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IT-Beauftragten Versammlung – Partnerschaftliche Zusammenarbeit 
zwischen SCC und ITB

Agenda:
Begrüßung
Handlungsstränge kit.edu-Migration

Gäste- und Partnerverwaltung im KIT (20‘)
VPN-Dienst im KIT (15‘)
Filervices im KIT (20‘)
Exchangemigration (20‘)

Fragen / Diskussion (15‘)
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Übersicht

Gäste und Partner bilden neben Mitarbeitern und 
Studierenden eine dritte Personenkategorie am KIT
Derzeit werden nur Gäste verarbeitet, die ähnlich 
Mitarbeitern zu den Zielen des KIT beitragen („Mitarbeiter-
ähnlich“)
Datenerfassung erfolgt in einer auf SAP basierenden 
Benutzungsschnittstelle
Übergabe der Daten an das Identitätsmanagement zur 
Generierung von E-Mail-Adressen, Mailbox, KIT-Account, 
Kompetenzfeldberechtigungen, …
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Anlegen eines Gastes in SAP

Eingabe SAP Anlegen in IDM Benachrichtigungen Serienbrief Mailbox Aktivierung weitere Dienste



INSTITUTS-, FAKULTÄTS-, ABTEILUNGSNAME (in der Masteransicht ändern)

2. IT-Beauftragten Versammlung - 23.11.20116 23.11.2011 Steinbuch Centre for Computing

Mögliche Rollen eines Gastes

Mitglied des Aufsichtsrates
Ehemaliger Mitarbeiter
Sonstiges wissenschaftliches Personal
Ehemaliger Professor
Externer Student
Gasthörer und Hochbegabte
Doktorand
Habilitand
Gastwissenschaftler
Wissenschaftlicher Tagesgast
Mitarbeiter einer Fremdfirma
Praktikant
Freund und Förderer des KIT
Personen aus Kooperationen

Abgestimmt mit ASDUR:
Weitere Konkretisierung 

der Rollen und 
Nutzerkreise in KIT wird 

derzeit in ASDUR 
bearbeitet

Eingabe SAP Anlegen in IDM Benachrichtigungen Serienbrief Mailbox Aktivierung weitere Dienste
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Dateneingabe SAP

Eingabemaske
Maximale Geltungsdauer: 2 Jahre (abhängig von Systemdatum)
Anzeige nur der eigenen fiskalischen organisatorischen Zuordnung
bzw. der eigenen Kostenstellen
Verbuchung ins IDM über gemeinsame Datenbankschnittstelle
Stündlicher Neuabgleich von nicht erfolgreich übertragenen 
Datensätzen

Zugriffsberechtigungen
Informations-E-Mail an Institutsleiter am 01.12.2011
Institutsleiter kann selbst neue Gäste und Partner eintragen
Institutsleiter kann außerdem andere Personen berechtigen (per 
Formular an OrBIT)
SAP-Konten werden von OrBIT eingerichtet

Eingabe SAP Anlegen in IDM Benachrichtigungen Serienbrief Mailbox Aktivierung weitere Dienste
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Anlegen eines Gastes aus IDM-Sicht

In Version 1.0 unterstützte Dienste: KIT 
Kompetenzfelder, KIT-Account und Mailbox

Eingabe SAP Anlegen in IDM Benachrichtigungen Serienbrief Mailbox Aktivierung weitere Dienste
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Benachrichtigung beim Einrichten des Kontos

Benachrichtigung des Gastes per E-Mail, dass Konto 
eingerichtet wurde

zu diesem Zeitpunkt nur über „externe“ E-Mail-Adresse möglich
Anmeldename und Kennwort werden aus Datenschutzgründen 
nicht übermittelt
Link zur Aktivierung des Kontos im Portal
Deutsch / Englisch

Zusätzlich Brief an Gast (gesendet an jene OE, die den 
Gast angemeldet hat)

Brief enthält Anmeldename und Kennwort
In gleichzeitig versandter E-Mail an Gast (s.o.) Hinweis auf Brief
Deutsch / Englisch

Benachrichtigung des ITB der OE per E-Mail

Eingabe SAP Anlegen in IDM Benachrichtigungen Serienbrief Mailbox Aktivierung weitere Dienste
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Brief an Gast (per Hauspost an OE)

Eingabe SAP Anlegen in IDM Benachrichtigungen Serienbrief Mailbox Aktivierung weitere Dienste
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Mailbox partner.kit.edu

Einrichtung einer E-Mail-Adresse passend zum KIT-
Account:

<ab1234>@partner.kit.edu
Mailbox in Exchange wird erst nach Aktivierung im Portal 
eingerichtet
Bei Aktivierung erhält Gast außerdem eine de-
pseudonymisierte E-Mail-Adresse:

<vorname>.<nachname>@partner.kit.edu

Eingabe SAP Anlegen in IDM Benachrichtigungen Serienbrief Mailbox Aktivierung weitere Dienste
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Aktivierung des Kontos

Gast-Konto muss zunächst im Portal von Gast selbst 
aktiviert werden
Eingabe von Anmeldename und Passwort (wie in Brief 
übermittelt); Überprüfung der Richtigkeit
Vor Aktivierung ist AD-Konto disabled, danach enabled
Erst durch Aktivierung wird Mailbox eingerichtet
Gleichzeitig erhält der Gast zusätzlich eine de-
pseudonymisierte E-Mail-Adresse:

<vorname>.<nachname>@partner.kit.edu

Eingabe SAP Anlegen in IDM Benachrichtigungen Serienbrief Mailbox Aktivierung weitere Dienste
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Weitere umgesetzte Dienste

Kompetenzfelder
Kompetenzfeldberechtigung optional
Verfahren analog zu Mitarbeitern
Nur Mitarbeiter-ähnliche Gäste können Kompetenzfeld-berechtigt 
sein

Zugriff auf intra.kit.edu (Mitarbeiter-Portal)
Mitarbeiter-ähnliche Gäste haben Zugriff auf intra.kit.edu

Eingabe SAP Anlegen in IDM Benachrichtigungen Serienbrief Mailbox Aktivierung weitere Dienste
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GuP im SCC-Ticketsystem

„Basisticket“ für 
Fehlermeldungen zur 
GuP
Tickets werden an 
den entsprechenden 
Bearbeiter 
zugeordnet (SCC) / 
weitergeleitet (OrBIT)
Sollten bestimmte 
Typen von Tickets 
häufiger auftreten, 
werden spezielle 
Tickets eingerichtet
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Zeitplanung 

November 2011 ……………….. März 2012 April 2012 Mai 2012

Bekanntgabe GuP in ITB-Versammlung
Info-E-Mail an alle Institutsleiter (CN) am 01.12.2011
Go Live GuP CN

Update:Geplante HR-Zusammenführung SVA/SAP

Go Live GuP CS, sobald HR-
Zusammenführung abgeschlossen

Weitere Features GuP:
VPN, KITCard
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Deprovisionierungsprozess (in Planung)

6 Wochen vor Ablauf: Benachrichtigung an ITB
Bei Ablauf: sofortige Deaktivierung; E-Mail an Gast 
(externe E-Mail-Adresse) und ITB mit Hinweis auf 
Löschung in 2 Monaten
Nach 2 Monaten: Löschung; E-Mail an ITB; E-Mail-Adresse 
bleibt in Sperrliste, damit diese nicht versehentlich an 
einen anderen Gast vergeben wird
Nach 15 Monaten: Freigabe der E-Mail-Adresse auf der 
Sperrliste
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Kurze Fragen?

Danke für die Aufmerksamkeit
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Status VPN-Dienst im KITnet

Zwei SA6500
Juniper Networks SA6500 SSL VPN Appliance

Cluster Lösung
Redundanz (CN/CS)

Client
Gute Windows-Unterstützung
Linux-Implementierung eher schwach (inkl. Mac OS X)
Lizenzmodell limitiert Zahl der „Concurrent sessions“
Anwendungsspezifische Probleme

Zugriff aus SPSS-Lizenzserver

Erweiterung des Dienstes nötig
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Erweiterung des VPN Dienstes im KITnet

OpenVPN
de-facto standard für VPN in der Open Source Welt
Lizenzmodell: GNU GPL
Client-Software ist erhältlich für diverse Betriebssysteme wie Linux, 
Mac OS X und Windows XP/Vista/7

Testbetrieb seit 05/2011
Login nur mit KIT-Konto

Pilotbetrieb seit 09/2011
Ca. 120 User

Load-Balanced Linux-Server (3 Server „hinter“ F5)
Virtualisierung geplant

Produktionsbetrieb sofort möglich
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Warum Parallelbetrieb Juniper & OpenVPN?

Skalierung
Juniper SA6500 verfügt über Spezialhardware

Beschleuniger für Encryption/Decryption
>>25.000 concurrent sessions

Implementierung OpenVPN auf Standardhardware ist 
CPU-lastig

Keine Erfahrung bezüglich max. Anzahl gleichzeitiger Sessions

Zusatzfeatures der Juniper SA6500
Terminalservice ohne VPN-Tunnel

Verbindung nur zu einer dedizierten Ressource möglich
Externe Partner/Fremdfirmen/etc.
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VPN Service - Globales

Ein Service in zwei Ausprägungen

Ab sofort bevorzugt KIT-Accounts benutzen!

Kurze Fragen?

Danke für die Aufmerksamkeit
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Agenda

Pilotprojekt AD/Portal und Beta-Nutzer für KIT-Fileservice
Kurzer Rückblick auf AK KIT-AD
Zusammenhang, Struktur – Portal, KIT-AD, KIT-LDAP, 
KIT-FS
Eigenschaften KIT-Fileservice
Phasen GDH-Migration
Sonstiges



INSTITUTS-, FAKULTÄTS-, ABTEILUNGSNAME (in der Masteransicht ändern)

2. IT-Beauftragten Versammlung - 23.11.201125 23.11.2011 Steinbuch Centre for Computing

Pilotgruppe AD/Gruppenverwaltung und
Beta-Nutzergruppe

Pilotgruppe: Klärung des Zusammenwirkens der Gruppenverwaltung 
für zentrale Dienste und des zentralen KIT-AD um dezentral 
Management-Funktionalitäten bereitzustellen

Berücksichtigung sowohl OE-lokaler als auch zentraler 
Anforderungen (zentrale Dienste).
Es wurde mit den Beteiligten eine Prioritätsliste für weitere 
Funktionalitäten abgestimmt.

Beta-Nutzergruppe: OEs die bereits den KIT-Fileservice nutzen
Beide Gruppen verwenden die zentrale Gruppenverwaltung

Wichtig: Pilot/Beta-Phase bedeutet, d.h. es werden sich noch 
Änderungen ergeben!
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Protokollauszug AK KIT-AD 29.10.10

Wird inzwischen durch die
Gruppenverwaltung sichergestellt

ToDo

Wird inzwischen durch
IDM sichergestellt
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Protokollauszug AK KIT-AD 13.01.11

Wird inzwischen durch
IDM-Prozess sichergestellt

Wird als Alternative zu
OE-spez. Mailadresse verwendet

…
…



INSTITUTS-, FAKULTÄTS-, ABTEILUNGSNAME (in der Masteransicht ändern)

2. IT-Beauftragten Versammlung - 23.11.201128 23.11.2011 Steinbuch Centre for Computing

Abgestimmte nichtveränderbare Attribute

Nicht mehr relevant => IDM
…

….

….
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ToDos

ToDo1: Aus der zentr. Gruppenverwaltung provisionierte
Benutzergruppen sollen nur in einigen Attributen nicht veränderbar 
sein, z.B. sollen die Gruppenmitglieder im AD nicht veränderbar sein 
(aber in der zentr. Gruppenverwaltung)

Mögliche Lösung über NTsecurityDescriptor
Ziel: Möglichst „viel Freiheit“ im AD belassen.

ToDo2: Realisierung Geschachtelte Gruppen
Verschiedene Lösungsansätze und deren Implikationen, werden 
aktuell betrachtet.
Ziel: Unterstützung vorhandener Rechtestrukturierungen

ToDo3: Admin-/Service-Konten
Mögliche Verfahrensweise noch in Diskussion
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Zusammenhang – Portal, AD, LDAP, KIT-FS

OE: über die
Gruppen

dezentrale
Steuerung

der Zugriffs-
rechte

Für zentrale Dienste:
KIT-Account <> UID/pGID
Benutzergruppen <> GID

OU: KIT-Accounts der OE,
OE-lokale Gruppen (Ressourcen, 
Benutzer) für lokale Dienste, sowie
Benutzergruppen f. zentr. Dienste (Portal-/IDM-verwaltet)

KIT-
FS

OU
=„OE“

Funktionalitäten:
-Gruppen-
Verwaltung
Geplant, u.a.:
-Verteilerlisten
Evtl. weitere:
-Admin-/
Service-Konten?
-…???

bislang im 
ITB-Portal
„angesiedelt“:

„“OE“
Verzeichnis

KIT

KIT

virt. Webserver
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Struktur des KIT-weiten Fileservice
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Features für KIT-weiten Fileservice

Backup
CS bisher: Ein Vollbackup pro Woche, dazwischen täglich ein 
differenzieller, zwei Zyklen werden aufgehoben. Maximaler 
Rückladezeitraum daher zwei Wochen. (CN?)

Restore:
Innerhalb eines 7-Tageintervalls kann der Nutzer selbst Dateien 
wiederherstellen (Windows: Eigenschaften/Frühere Versionen, 
NFS: hidden folder.ckpt).
Ältere Dateien über TSM (mit Unterstützung)

DFS: Noch einzurichten (evtl. \\kit.edu\sccfs-oe?)
Freigabe von Dateien und Verzeichnissen: Möglichkeiten werden noch 
geprüft („Traversieren“, Sichtbarkeit).
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OE-Verzeichnis (nur für „KIT-OE“) 

Am CS nutzen inzwischen einige Institute OE-Shares (u.a. ITCP, 
MINT-Kolleg, VaKa-VAS, etc).
Den Pilotteilnehmern für das Portal/AD-Management wurden ebenfalls 
Shares bereitgestellt (u.a. IAI, INR, WIWI, etc.).
Damit kann das Erstellen von Gruppen in der Gruppenverwaltung im
ITB-Portal und die Zuordnung von Zugriffsrechten erfolgen/getestet 
werden.

\\sccfs-oe-CN|CS.scc.kit.edu\“OE“
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Persönlicher Speicherbereich

Jedem KIT-Mitarbeiter wird von den OE-Shares unabhängig ein persönliches
Verzeichnis mit 10GB bereitgestellt (nur persönliche Daten!!!)
Bestandteil der IT-Grundversorgung
Vorteil: Unabhängigkeit von der OE-Zuordnung des Mitarbeiters

\\sccfs-home.scc.kit.edu\home
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Migration der Globalen Datenhaltung CN –
Status Quo

Windows-Shares im CN (Home- und OE-Verzeichnisse)
9 TB zur Verfügung
3 physische Fileserver, darauf 5 „virtuelle“ Fileserver für den Export

Ablösung:
EMC NS-40, bestehend aus einem CX3-40 Plattensystem und 
einer Celerra zum Export von NFS und CIFS ist installiert
Aktuell erfolgt die Grundkonfiguration
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Ziel, Planung

Migration der Windows-Fileservices auf aktuellere Hardware und
nach KIT.EDU

Zwei Schritte:
Migration des FZK-Fileservice auf aktuellere HW
Migration des FZK-Fileservice nach KIT
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Migrationsplanung

Im ersten Schritt wird die GDH im Status-Quo komplett auf neue HW 
umgezogen
Damit bleiben alle bestehenden Strukturen (u.a. Verzeichnisse, Zugriff, 
Berechtigungen) erhalten.

IDM (noch in Diskussion):
Bestehende „FZK-UIDs“ (Nutzer die aktuell bereits HPC nutzen) 
werden 1:1 übernommen, diese wurden inzwischen bereits als 
„KIT-UIDs“ den KIT-Accounts dieser Nutzer zugeordnet (ca. 280 
UIDs; weitere ca. 120 Accounts/UIDs konnten bisher nicht 
„aufgelöst“ werden)
Es werden den FZK-Accounts, die bisher keine UID hatten, ihre 
korrespondierenden KIT-Accounts und damit KIT-UIDs zugeordnet.
Im IDM/KIT-LDAP wird die Zuordnung FZKA-Account/KIT-
Account/UID „festgehalten“
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Cont‘d

Wie bereits am CS wird diese Zuordnung in das bestehende FS-NIS 
propagiert, dieses wird vom Fileserver zur Authentifizierung verwendet 
(nicht das AD).
Ergebnis:

Die FZK-Accounts sind mit KIT-Accounts und den zugehörigen 
„KIT-UID“ abgeglichen.
Für Nutzer die künftig auch HPC-Ressourcen nutzen wollen, kann 
dann ihre KIT-weit eindeutige UID verwendet werden.

Notwendig:
Prozess um dies auch für neue Mitarbeiter sicherzustellen.

Klärung:
Wie wird mit „nicht zuordenbaren“ FZK-Accounts umgegangen?
Für die nächsten Schritte: „OE-Strukturen“ in der bestehenden 
GDH gegenüber OE-Strukturen im KIT. 
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Cont‘d

In nächsten Schritt werden die Verzeichnisse in ein neues Filesystem
kopiert, weiterhin unter Beibehaltung der bestehenden Zugriffs- und 
Berechtigungsstrukturen für FZK-Accounts.
Für dieses Filesystem wird ein neuer KIT-FS \\sccfs-oe-cn.scc.kit.edu
aufgesetzt. Anschließend erhält der ITB\OE-Admin einer OE mit dem 
KIT-Account Vollzugriff auf das OE-Verzeichnis und kann dann neue 
Berechtigungsstrukturen für die KIT-Accounts seiner Nutzer 
aufsetzen. 
Ergebnis:

Die „alte“ Verzeichnisstruktur bleibt erhalten
Der Zugriff aus der FZK-Umgebung wird weiterhin wie gewohnt 
funktionieren.
Aus der KIT-Umgebung kann mit den KIT-Accounts zugegriffen 
werden (evtl. neue Berechtigungsstruktur?).
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Cont‘d

Alternative zu den beiden Schritten vorher: Es wird einer OE ein leerer 
OE-Share im neuen Filesystem bereitgestellt und die OE (der ITB/OE-
Admin) kann eine neue Verzeichnis- und  Berechtigungsstruktur 
aufbauen.
Anschließend werden die Daten aus der alten Verzeichnisstruktur (und 
dem alten Filesystem) durch die Mitarbeiter, die/den OE/OE-Admin in 
die neue Struktur (im neuen Filesystem) kopiert.
Ergebnis:

Es kann eine neue Struktur ím OE-Verzeichnis aufgebaut werden
Für den Aufbau der neuen Berechtigungsstrukturen (Gruppen im 
KIT-AD anlegen) wird die zentrale Gruppenverwaltung verwendet

Neue Mitarbeiter am CN benötigen dann keinen FZK-Account mehr.
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Sonstiges

Zeithorizont:
Migration der GDH am CN auf andere HW (erster Schritt) bis Ende 
des Jahres.
Migration auf KIT.EDU bis Ende Q1/2012

Zu beachten (sowohl CN als auch CS):
Auch ein Projekt wird in einem OE-Verzeichnis anzusiedeln sein 
(bspw. anhand der Projektleitung)
Es muss Klarheit geschaffen werden bzgl. „OE-Struktur am CN/CS 
gegenüber OE-Struktur im KIT“
Das bedeutet es muss geklärt werden/sein dass eine 
Organisationseinheit im bisherigen Sprachgebrauch auch eine KIT-
OE ist.
Orbit/PSE wird sich mit dieser OrgE-Strukturierung befassn. 



INSTITUTS-, FAKULTÄTS-, ABTEILUNGSNAME (in der Masteransicht ändern)

2. IT-Beauftragten Versammlung - 23.11.201142 23.11.2011 Steinbuch Centre for Computing

Kurze Fragen?

Danke für die Aufmerksamkeit
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IT-Beauftragtenversammlung am 23. November 2011

Handlungsstränge kit.edu-Migration
Exchangemigration - Jörg Kramer
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Status (1 von 2)

Anzahl der Exchange Quellpostfächer (FZK, UKA)
ca. 8900
persönliche Postfächer, Ressourcen- u. Funktions-Postfächer, etc.
zusätzlich zu betrachten:

öffentliche Ordner, Verteilerlisten, abhängige Anwendungen, etc.

Anzahl der bereits migrierten Postfächer
ca. 1830

Anzahl der bereits migrierten OEs
21
10 weitere im Migrationsprozess
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Status (2 von 2)

Migrationsplanung mit 8 bis 10 OEs pro Monat
50 % migrieren innerhalb der nächsten Wochen
25 % migrieren innerhalb der nächsten Monate
25 % möchten erst migrieren nach

erfolgter Desktop-Migration
etablierter Gäste- und Partnerverwaltung

Folge:
ca. 5 OEs migrieren pro Monat
ca. 150 OEs müssen noch migriert werden

Migrationsdauer noch weitere 30 Monate
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Ablauf des Migrationsgesprächs mit OEs

Informationsabfrage
Postfachquelle (Exchange, Cyrus, etc.)
Postfachbenutzer (Hiwis, ext. Mitarbeiter, etc.)
Mail-Clients (Outlook, IMAP, etc.)
Exchange-Verteilerlisten, öff. Ordner

Aufklärung
KIT-Konto (Aktivierung, Nutzung)
Quell-Listen (Erstellung, Abgleich)
Umfang der Migration (Postfachinhalte)
Konfiguration der Mail-Clients (automatisiert, manuell)
Benutzerinformation
Umgang mit den alten Postfächern
Prozesse für neue Mitarbeiter
Mögliche Probleme
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Ziel: Beschleunigung des Migrationsprozesses

Geringerer Abstimmungsaufwand durch klare 
Zuständigkeiten

Listen werden vom ITB erstellt
Persönliche Postfächer von KIT-Mitarbeitern
Funktionspostfächer, Ressourcen-Postfächer, Öff. Ordner
Outlook-Rechner

Beseitigung von „Show-Stoppern“
ITB bindet Gäste und Partner über GUP-Verwaltung ein

Ausblick
ITB legt neue Exchange-Verteilerlisten über Gruppenverwaltung an

E-Mail-Aktivierung erfolgt vorläufig noch per Ticket über SCC

Umzug der BV-Mailboxen von Cyrus nach KIT-Exchange
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Kurze Fragen?

Danke für die Aufmerksamkeit
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Fragen / Diskussion
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Herzlichen Dank
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