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s  SCC-Services: Aktuelles
s Inbetriebnahme / Aktualisierung / Ausserbetriebnahme (10°)
s Rechnerinfrastruktur HPC-Systeme (15°)
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s Handlungsstrange kit.edu-Migration: Folge 3
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s TSM-Dienste
s Passwortmanagement durch ITB
s Testkonten
s Lizenzmanagement fur Desktop-Migrationstool FORENSIT
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SCC-Services: Aktuelles (1) -\\J(IT

m Zertifikatsdienst

a Erweiterung CA2AD - Inbetriebnahme
Automatische Veroffentlichung von Nutzerzertifikaten der KIT-CA im KIT-AD.
SCC-Service-News, heute

a Nutzerzertifikate — Anderung
Nach Anderung der DFN-Policy: Nutzerzertifikat: immer mit Identifizierung;
Serverzertifikat: ohne Identifizierung, aber Antragsteller muss im Besitz eines
gultigen Nutzerzertifikats sein.
hitp://www.scc.kit.edu/dienste/kit-ca.php, SCC-Service-News

m Druckdienst
a COPS - Anderung

Web-basiertes Druckannahmesystem fur PDF- und PostScript-Dokumente.
Zugang via KIT-Accounts.
ITB-Portal, Mail ITB, http://www.scc.kit.edu/cops

m Fileservice / Datenhaltung, nutzerbezogen

m PBOX - Inbetriebnahme
Persdnliche Speicherbereiche fur KIT-Mitarbeiter (Dokumente).
ITEK (z.B. 26.09.12), hitp://www.scc.kit.edu/dienste/86439php
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SCC-Services: Aktuelles (2) "-\\-‘(IT

Serviceaccounts — Inbetriebnahme

Konten zur Bereitstellung von Diensten
ITEK (z.B. 26.09.12), http://www.scc.kit.edu/dienste/8637.php

Personenbezogenes Kommunikationsverzeichnis (KV) — Inbetriebnahme
KIT-Mitarbeiter kdnnen ihre personlichen Daten (Telefonnummer, Standort, Geb&aude,

Raumnummer, Datenfreigabe) selbst verwalten.
ITEK (z.B. 26.09.12), http://www.scc.kit.edu/dienste/8641.php

AbkUndigung nfs-export GDH - Ausserbetriebnahme

Abkindigung NFS-Export der globalen Datenhaltung ($GLOBALHOME) zur Anbindung
der FZKA-Windows-Fileserver an HPC-Cluster (CN)

SCC-Meldewesen (06.08.2012)

AbkUndigung Altdomé&nen — Ausserbetriebnahme
ITEK (18.07.2012), SCC-Meldewesen (03.08.2012)
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InstitutsCluster Il 'ﬂ(".

m 6.560 CPU-Cores
m 28 TB RAM
a Infiniband

m Spezialknoten fir
Login, DataMover, etc.

Ca. 135 TFlops/s

Freigabe zur Nutzung am 4.10.2012
DFG

ST 121384/14-1 FUGG
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Karlsruher Institut fur Technologie

InstitutsCluster I

m KIT-Beteiligungsmodell (analogIC1)

8

s Finanzielle Beteiligung durch 17 Institute UB und 7 Institute GFB

s DFG Fdrderantrag GG Art. 91b in 2011 lieferte nahezu
Verdopplung der gesamten Investitionssumme

a Vergabe der Rechenzeit pro Institut / Gruppe im Mittel gemal3
eingebrachtem Eigenanteil

m Erweiterung des IC2
m Bis zu 20% des Systems ohne nochmalige Ausschreibung maoglich

m Interessenbekundungen etlicher Institute liegen bereits vor
s Planungen bzw. weitere Interessenbekundungen jetzt
an H.Marten / H.Gernert, SCC-SCS

13.11.2012 HPC-Systeme am KIT - ITB-Versammlung 12.11.2012 | Holger Marten S C C Steinbuch Centre for Computing
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Abgekundigte und verbleibende HPC-Systeme _\ﬂ("'

m Abgeklindigt zum Jahresende 2012
a InstitutsCluster IC1

s Landeshochleistungsrechner XC2 (auch ,HP XC4000)
a Abgekindigt Uber Lenkungsausschuss und Gremien
a Detaildiskussion mit den Projekten laufen

a NEC SX-8R, SX-9
a IBM AIX-Cluster

]- Load Leveler ,mixed Cluster*
a OpusIB Cluster

a Ausweichmadglichkeiten
a InstitutsCluster IC2; neu! Erweiterung in Klrze
s KIT-Rechner HC3 (auch ,HP XC 3000%); bis ca. 2014
» bwGRID; KIT-Instanz bis ca. Q3/2013

9 13.11.2012 HPC-Systeme am KIT - ITB-Versammlung 12.11.2012 | Holger Marten S C C Steinbuch Centre for Computing
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GRID

a Grid Infrastruktur

an gefdrdert durch BMBF (Uber D-Grid),
DFG und MWK BaW1 seit Ende 2007

a Projektleitung seit 2010 am KIT / SCC

m Ressourcen

m 9 Zentren resp. Cluster (@)

a Insgesamt 1.580 Knoten a 8 Cores
— 12.640 Cores (KIT: 1120 Cores)

s Insgesamt 700 TB Disk, lokal & zentral
(KIT: 32 TB lokal & 380 TB zentraler Sp.)

s Globus als gemeinsame Middleware

® Begleitprojekte

Karlsruher Institut fur Technologie

Rhineland o Mannheim (10)
Palatinate He.idelberg(1 0)

Bavaria
Karlsruhe(10)

Baden

Stuttgart(31) ®® Esslingen (12)

France

()
Strgfsbourg ~— Tubingen(10) ULM(20)
Warttemberg

@®Freiburg(10)

ClusterSite Joint with Ulm

iedrichshafen

Konstan
Switzerland

s bwGRID System, bwGRID Portale, bwGRID Erganzende Malinahmen

am Spater: bwIDM, bwLSDF

11 13.11.2012 HPC-Systeme am KIT - ITB-Versammlung 12.11.2012 | Holger Marten
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Umsetzungskonzept... 'ﬂ(".

...der Universitaten des Landes Baden-Wirttemberg fur
das Hochleistungsrechnen

Europadische Hochstleistungsrechenzentren
(Tier 0) Gauss Center for Supercomputing

Nationale Hochstleistungsrechenzentren
(Tier 1) HLRS@GCS

HLR|sS®

HPC-Zentren mit {iberregio-
nalen Aufgaben (Tier 2) SCC

SCC CForHLR> <€ \ Forschungsprogrammatik

HPC Cluster (Tier 3) \ .
Cluster bwForCluster <€ \ Forschungsprogrammatik
C bwUniCluster D € N Versorgungskomponente

DFG-Antrag des ALWR-BW in Abstimmung mit MWK, Marz 2012

12 13.11.2012 HPC-Systeme am KIT - ITB-Versammlung 12.11.2012 | Holger Marten S C C Steinbuch Centre for Computing



KIT

bwForCluster (For = Forschungs-)

r D |

Biologie:
Systembiologie und
strukturelle Biologie

Wirtschafts- und
Sozialwissenschaften

Theoretische Chemie

Biologie:

Neurowissenschaften .. .
Bioinformatik

Physik:
Elementarteilchenphysik

Physik:
Astrophysik

Mikrosystemtechnik

m DFG Forschungsprogrammatik (GG Art. 91b)

m 4 Standorte
= Mannheim/Heidelberg (MA/HD), Ulm (UL), Freiburg (FR), Tubingen (TU)

13 HPC-Systeme am KIT - ITB-Versammlung 12.11.2012 | Holger Marten S C C Steinbuch Centre for Computing



Karlsruher Institut fur Technologie

bwUnICluster (uni = universal- / Universitats-)

m Versorgungsrechner GG Art. 143c
a Standort KIT
s DGF-Antrag Marz 2012 erfolgreich

= Federflhrung KIT / SCC Ausschreibungsunterlagen
m Beteiligungsmodell —
= Investitionen durch KIT + 7 Unis BW cluster ®
s Durch DFG-Antrag finanziellen network
Investitionseinsatz verdoppelt
= Nutzung durch alle Beteiligten \/

s Umlagemodell flr Betriebskosten

m Ausschreibungsstart in Kurze
a System soll bwGRID-Cluster am Standort KIT ablésen (ca. Q3 2013)

14 13.11.2012 HPC-Systeme am KIT - ITB-Versammlung 12.11.2012 | Holger Marten S C C Steinbuch Centre for Computing



FOorHLR — Das bwHPC Tier-2 System ﬂ(".

m Forschungsprogrammatik (GG Art. 91b)
Umweltforschung

Energieforschung

Nanostrukturen und -technologien
Materialwissenschaften
Methodenwissenschaftliche Forschung

Komponenten

Gebaude

Rechner

File-Systeme (Server & Platten)
Netzwerk

Visualisierungssystem
Energieeffiziente Gesamtauslegung

HPC-Systeme am KIT - ITB-Versammlung 12.11.2012 | Holger Marten : E C C Steinbuch Centre for Computing
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ForHLR — ForschungsHochLeistungsRechner '&‘(IT

m Landeshochleistungsrechner BaWu (Tier-2)
s DFG Forschungsprogrammatik GG Art. 91b
a Federfihrung KIT / SCC

a Positive Bewilligung 26 Mio. € im April 2012
s Deutscher Wissenschaftsrat, Pressemitteilungen 2012 Nr. 12, 29.5.2012
= KIT Presseinformation 114/2012, 29.6.2012
s SCC News 02/2012

» Standort KIT

s Nachfolgesystem fur XC2

» 1. Phasein 2013

a 2. Phase inkl. neues Gebaude CN in 2014/15

16 13.11.2012 HPC-Systeme am KIT - ITB-Versammlung 12.11.2012 | Holger Marten S C C Steinbuch Centre for Computing
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Zusammenfassung ﬂ(".

Karlsruher Institut fur Technologie

LRZ J| HLRS‘] ‘ “ FZJ \
: ForHLR
——

| bwuni
| | Cluster

[ bWGRlD

NEC SX

OpusiB

IBM AIX

Universitdtsbereich GroBforschungsbereich

LHPC-Konzept Baden-Wrttemberg t—lGF Rechner- und Daten-Konzept

— ]

_—-—-"—_-_—-‘-_

Abbildung 3: Uberblick iiber die HPC- und Datensysteme am KIT
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Zusammenfassung ﬂ(".

LRZ J[HLRSJ | Fz) \
l ez |
1 bwGRID -
l iIc2 |+
OpuslIB NEC SX |IBM AlIX 2014/15
Universitdtsbereich GroBforschungsbereich

HPC-Konzept Baden-Wilrttemberg HGF Rechner- und Daten-Konzept
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Abbildung 3: Uberblick iiber die HPC- und Datensysteme am KIT
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SCC-Services: SCC Service News (1) -\\J(IT

m Information zu SCC-Services fur alle Nutzer
= Inbetriebnahme neuer Services
s Servicednderungen
s Abkiindigungen/Ausserbetriebnahmen von Services
s Planungen zukinftiger Dienste
= Informationen zur kit.edu-Migration
s IT-Themen mit SCC-Beteiligung, z.B. HW-/SW-Shops

Zugang mit KIT-Benutzerkonto (Mmitarbeiter, Studierende, Gaste und Partner)
Online- und Druckversion

Inhalte in Kategorien gebtindelt

Schlagwortsuche

Als Abonnement via RSS-Feed

Inbetriebnahme: Heute!
a URL: https://team.kit.edu/sites/services/scc-servicenews

12.11.2012 4. IT-Beauftragten Versammlung S C C Steinbuch Centre for Computing
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Alle Websiteinhalte
einblenden

Alle Artikel
kit.edu-Migration
Verdnderungen

= Inbetriebnahmen
= Anderungen

= Auferbetriebnahmen

Mach Diensten

= Datenhaltung und
-management

= Desktop- und
Arbeitsplatzbetreuung

= Digitale Medien

= Drucken & Plotten
= Kommunikation

= Netz & Metzzugang
= Mutzerservice

= Server & Systeme
= Sicherheit

= Software &
Anwendungen

= Wissenschaftiches
Rechnen

Sonstige Hinweise

SCC-Services: SCC Service News (2)

SKIT

Karlsruher Institut fir Technologie

Alle Artikel

Titel

Kooperative
Administration:
Ressourcenmanagement
(KIT-AD)

Zugang fir externe
Studierende auf
studium.kit.edu méglich

Automatische
Verdffentlichung von
Nutzerzertifikaten der
KIT-CA im KIT-AD

Nutzerzertifikate:
Anderung der DFN-Policy

SCC-Diensteangebot

Auf dieser Seite werden aktuelle Informationen ober Anderungen an SCC-Services veraffentlicht.

Die vom SCC betriebenen Verzeichnisdienste KIT-AD (basierend auf Microsoft
Active Directory) und KIT-LDAP (basierend auf OpenLDAP) sind fiir das
Ressourcenmanagement von zentraler Bedeutung. So stehen alle vom IDM
verwalteten Benutzerkonten und Benutzergruppen in beiden Verzeichnisdiensten
einheitlich zur Verfiigung und kénnen von den an den jeweiligen
Verzeichnisdiensten angegliederten Diensten genutzt werden. Die OE-Admins
haben voraussichtlich am dem 01.07.2012 die Maglichkeit, im KIT-AD eigene
Administrationsstrukturen aufzubauen. um hier sowohl die ihnen zugeordneten
|DM-Konten und —Gruppen zu nutzen, als auch neue AD-spezifische Computer-,
Benutzer-, Gruppen- oder Gruppenrichtlinienobjekte zu verwalten.

Siehe: [T-Beauftragtenversammlung Mai 2012:
http:/fwww.sce kit edu/kooperationen/7656.php

Der Zugang fur externe Studierende (Studierende die nicht am KIT eingeschrieben
sind) auf das Studierenden-Portal (studium.kit.edu) ist ab sofort (7.11.12) mdglich.
Die externen Studierenden bendtigen hierfir einen Account in der Gaste-und-Partner
Verwaltung mit der Rolle Externer Student™. Eine separate Freischaltung im
Studierenden-Portal ist nicht (mehr) notwendig.

Mach erfolgreicher Aktivierung des Accounts kénnen externe Studierende sich im
Portal anmelden und bestimmte Funktionen (z.B. VABs, Stundenplan,
Vorlesungsfavoriten) nutzen.

Servicebeschreibung: http://www.scc.kit.edu/dienste/5730.php
Vereinfachter Umgang mit Mutzerzertifikaten Gber "CAZAD"

Am 26.10.2012 wurde der Dienst CAZ2AD aktiv geschaltet. Mit dieser Software
werden von der KIT Certification Authority (KIT-CAj} ausgestellte und veréffentlichte
Benutzer-Zertifikate automatisch in das KIT Active Directory(KIT-AD) eingetragen.
Dadurch kann eine gesicherte Kommunikation zwischen zwei KIT-AD-Nutzern
statt finden, ohne dass diese im Voraus ihre dffentlichen Schlissel ausgetauscht
haben.

Die Zertifikate kénnen von Outlook Gber die Global Address List (GAL) bezogen
werden. Alternativ kinnen Programme wie LDAPSearch verwendet werden, um
diese direkt im Active Directory zu suchen. Das entsprechende Feld heif3t
userCertificate und enthalt eine DER formatierte X509 Datei.

Die Anderungen der Zertifizierungs-Policy des DFM betrifit die Identifizierung von
Mutzern.

Um ein Mutzerzertifikat zu erhalten, ist immer eine ldentifizierung notwendig. Das
bedeutet, dass der Antragsteller sich bei der Registrierungsstelle persdnlich
identifizieren muss.

Lm ein Semrverzedifikat zu erhalten ist iedoch keine |dentifizieruno notwendio Der

Veroeffentichtam

12.11.2012

07.11.2012

31.10.2012

31.10.2012

MewsTyp

kit.edu-Migration|

Dienst-Anderung

Steinbuch Gentra

for Computing

NHews als PDF

Mame

Dienst-Anderung

Dienst-Anderung

RS5-Feed
=] Pa pierkorb

12.11.2012

4. IT-Beauftragten Versammlung

PDFs noch nicht

verfligbar!

C Steinbuch Centre for Computing
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Handlungsstrange kit.edu-Migration: Folge 3
Themen — Andreas Lorenz
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kit.edu-Migration - Ubersicht (1) &J(IT

Bereits betrachtete Themen
(ITB-Versammlungen, IT-Expertenkreissitzungen, AKs ...)

Desktopmigration
Ressourcenmanagement
Clientmanagement
Mailmigration Exchange
Mailmigration Cyrus
Fileservice

Drucken im SCC
Poolmigration
Gruppenverwaltung
Serviceaccounts

Gaste und Partnerverwaltung

Personenbezogenes
Kommunikationsverzeichnis

12.11.2012 4. IT-Beauftragten Versammlung

Migration Webdienste (GFB)
Drucken im SCC
NET-Portale — Administration
Remote Access VPN
HPC-Dienste
Linuxintegration — AK
SCC-Meldewesen
IT-Grundausstattung

IT-Sicherheit:
Benutzungsordnung,
IT-Sicherheitskonzept,
IT-Sicherheitsrichtlinie

S C C Steinbuch Centre for Computing



kit.edu-Migration — Ubersicht (2) &J(IT

Uber IT-Expertenkreis neu adressierte Themen

= Migrationsplanungen TSM-Dienste
a Testkonten
m Status Passwortmanagement durch ITB

m Status Lizenzmanagement fur das Desktop-Migrationstool
FORENSIT

a Migrationsplanung Lizenzservice Dienste (ist in Vorbereitung)

24 12.11.2012 4. IT-Beauftragten Versammlung S C C Steinbuch Centre for Computing
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Kit.edu-Migration - TSM-Dienste -\\J(IT

Datensicherung (Backup) und Archivierung mit TSM
Federfiihrend: SCC-IDA/DADM Tl ey iy gir
Status: Vorbereitet

Zugriff auf die Daten im TSM-Server

m Die Zugriffsrechte der im TSM-Server gespeicherten Daten sind mit dem Knoten
(TSM-Nodename) verbunden, von dem die Daten gesichert wurden.

m Nach einem Rechneraustausch oder der Anderung des Rechnernamens muss das
TSM-Team des SCC u.U. dem neuen Rechner oder dem Rechner mit dem neuen
Namen wieder Zugriff auf den TSM-Server geben.

m Anderung des Rechnernamens (Windows)
m Backup: Alle Daten werden erneut gesichert, wenn sich der Hostname andert.

m |TB-Beteiligung: -

m Zuarbeit seitens ITB: Bitte vor einem neuen Backup mit dem

TSM-Team Kontakt aufnehmen, um die Konfiguration client-
und serverseitig anzupassen.

[ Tivoll B

12.11.2012 4. IT-Beauftragten Versammlung S C C Steinbuch Centre for Computing
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Kit.edu-Migration - Passwortmanagement

Detailansicht Mitarbeiter

SCC

Name

van

test won der hagen
test von der hagen
test von der hagen

von der Hagen

Patrick

Patrick

Patrick

Fatrick:

Federfiihrend: SCC-DEI
Status: in Abnahme
Nachste Schritte:
m Bereitstellung fir ITB im November 2012
m Konten nach PW-Reset neu aktivieren

Vorname

12.11.2012 3. IT-Beauftragten Versammlung

zmO0996

of 7085

KIT-Konto

E-Mail

patrick.hagenz @kit.edu
patrick.hagen3@kit.edu
patrick.hagend@kit.edu

patrick.hagen@kit.edu

SKIT

Karlsruher Institut fir Technologie

| Meues Passwort |

| Meues Passwort |

| Meues Passwort |

| MNeues Passwort |

S C C Steinbuch Centre for Computing
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Kit.edu-Migration - Testkonten

m |T-Experten wollen wahrend und nach Migrationsphase Dienste prifen kbnnen
(QM).
m Federfihrend: IT-Expertenkreis

m Status: Agenda
m Na&achste Schritte: Konkretisierung der Anforderung

i Favorken i Momepage - IT-Eeadtoagre... B (1 desduagem 1A v @ SOCMOSE 2 ITEPmtel 555 BNC Remady M Tir 7.0 = .. 2 Homapage - SabSicharhet
3 S - Gepe s Siherhet - Dtes- B 7

erroge (@) weme neven sewrage
m-ub’n’mnlmm.mnwmlhwuumhlm fear:
=]
rea [ Fa= S =
27 12.11.2012 4. |IT-Beauftragten Versammlung S C C Steinbuch Centre for Computing
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Kit.edu-Migration — Lizenzen FORENSIT -\\J(IT

m Vereinfachtes Lizenzmanagement fur ITB flr das Desktop-Migrationstool
FORENSIT

m Federfihrend: SCC-CMK
m Status: Sammlung der Anfragen der OEs bis 2.11.2012 (abgelaufen)

m Nachste Schritte: Beschaffung durch SCC, Rechnungstellung ftr OE, Ablage der
Software an zentraler Stelle.

m |TB-Beteiligung: gegeben
m Zuarbeit seitens ITB: erledigt

;)FDRENSIT

28 12.11.2012 4. IT-Beauftragten Versammlung S C C Steinbuch Centre for Computing
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Effiziente Gruppenverwaltung im KIT
Organisatorische (und technische) Aspekte
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Agenda

m RuUckblick: EinfGhrung der Gruppenverwaltung
m Dienststeuerung tber Gruppen
m Effiziente Organisation

Patrick von der Hagen - Effiziente Gruppenverwaltung



Erinnerung: warum Uberhaupt eine eigene
Gruppenverwaltung?

m Anforderungen der SCC-Fileserver (EMC)
m Die Fileserver bendétigen flr Gruppen Unix-Attribute
= Keine Duplikate, keine Anderung nach Vergabe, etc.
m Durch ACL im AD nicht realisierbar

m Namenskonventionen mussen eingehalten werden
am Zeichensatz, Maximallange, Préafix
a Durch Verwaltung per MMC im AD nicht realisierbar

m AD als LDAP-Server teils problematisch

s Schachtelung von Gruppen muss von den Clients interpretiert werden
a Leider nicht weit verbreitet

m Objekte kbnnen im AD jederzeit verschoben werden
s Manche Anwendungen verlangen die Angabe fester DNs

s ACL und Schemaerweiterungen sehr aufwandig
s MMC als Verwaltungswerkzeug nur auf MS-Plattform

m Schlechte Nachvollziehbarkeit durch fehlendes Audit im AD

Patrick von der Hagen - Effiziente Gruppenverwaltung



Status Gruppenverwaltung

m Vorgestellt auf der 3. ITB-Vollversammlung (2. Mai 2012)
Hat Pilotphase hinter sich gelassen

EinfGhrung und Import existierender Gruppen wurden im Juli
abgeschlossen
a Uber 100 ITB haben sie inzwischen verwendet
s 600 neu angelegte Gruppen
m 1900 aktualisierte Gruppen
s 142 umbenannte Gruppen
s 50 geloschte Gruppen
m IDM kann inzwischen Gruppen automatisch auch tber die
Gruppenverwaltung pflegen

m  Gruppen sowohl in KIT-AD als auch KIT-LDAP verfugbar
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Und nu?

m ,Wir haben eine neue Gruppenverwaltung. So what?*
,Gruppen, Gruppen, Gruppen...... alles ist heute eine Gruppe..."
,und wie verwende ich die Gruppen mit..."?

m Fokus bei der Entwicklung
a Dateizugriff: die Fileserver waren der Hauptgrund fur die Entwicklung
a Verteilerlisten: viele zu importierende Gruppen waren Verteilerlisten

m Aber das ist noch nicht alles....
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Gruppen und Dienste

m Viele Dienste nutzen LDAP zu Authentifizierung (Login, Kennwort)
m Viele Dienste kbnnen LDAP-Gruppen zur Autorisierung nutzen
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Aktuell werden Gruppen selten eingesetzt

m User hat im LDAP/AD ein geeignetes Merkmal

Dienst konfiguriert ,alle Konten mit department=OE" durfen auf das
Mediawiki zugreifen

m Nachteile

Kleinere Einheiten als eine OE werden so nicht unterstitzt

Wer kann sagen, was ein Mitarbeiter der OE darf?

Alle Dienste abfragen?

Hoffentlich wird nichts Gbersehen?

Reden wir mal nicht Gber den Aufwand
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Dialog 1

Wer hat eigentlich alles Zugriff auf
unser Wiki?

Wieso antwortest Du mit einer
Gegenfrage?

Ticket? Wieso Ticket?

Aber wir bekommen in zehn Minuten
eine Antwort?
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Ach, musst Du das wirklich wissen?

Ist ja schon gut, ich erstelle gleich das
Ticket....

Das Wiki wird vom SCC gehostet. Ich
muss halt nachfragen.

Naja, wenn der falsche Mitarbeiter jetzt
schon im Feierabend ist oder morgen
auller Haus.... Aber mehr als zwel
Tage waren es bislang selten.




Mit Dienst-Gruppe bzw. , Recht”

m Fir jeden Dienst eine Gruppe in der Gruppenverwaltung anlegen

s, OE-mediawiki-Zugriff, Beschreibung ,Mitglieder durfen auf wiki.oe.kit.edu
zugreifen*

m Der Vhost fur wiki.oe.kit.edu wird vom SCC betrieben
s Apache wertet die Mitgliedschaft dieser Gruppe aus
a Nur Mitglieder erhalten Zugriff

m Der ITB der OE kann Uber die Gruppenverwaltung den Zugriff auf den
SCC-Dienst regeln
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Dialog 2

Welche OE-Mitarbeiter durfen das Wiki
nutzen? Hier ist die Liste

Warum hat Jurgen das Wiki nutzen?

Welil er Mitglied in der Gruppe ,,OE-
mediawiki-Zugriff* ist

Warum ist er Mitglied in der Gruppe?

Ohm, weil man ihn da mal
eingetragen hat...

Und weshalb hat man ihn eingetragen?

Braucht er den Zugriff denn noch?
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Role Based Access Controll, RBAC

m Es existieren leicht unterschiedliche Definitionen, unterschiedliche
Begriffe und unterschiedliche Auspragungen

m Kerngedanke
s Unterscheidung zwischen Nutzern, Rollen und Rechten
s Nutzer kdnnen Rollen haben, aber keine Rechte
s Rollen kdnnen Rechte haben
s Rechte werden von IT-Systemen erzwungen

a Ubliche Umsetzung

Die Nutzer liefert das IDM

Die Verwaltung/Organisation definiert Rollen

Die Systeme bieten den Rollen Rechte an

Diese Rechte werden nur den Rollen zugeordnet, die diese Rechte
tatsachlich bendtigen

m Gerne verkaufte IDM-Erweiterung
m Erweiterungen mdglich, z.B. Konfliktprifung
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Umsetzung in der Gruppenverwaltung

Technisch keine Unterscheidung zwischen Rollen und Rechten
s Namenskonventionen?
Die Gruppe ,,OE-mediawiki-Zugriff* ist ein Recht

s Umsetzung durch Webserver
s Ggf. Bereitstellung durch Dienstbetreiber

Zuséatzliche Gruppen bilden ,Business-Roles* ab
a OE-projekt-X
am Diese Gruppen enthalten Nutzerkonten als Mitglieder
Die Gruppe ,,OE-projekt-X“ wird Mitglied in ,,OE-mediawiki-Zugriff
s Ausnutzung der Schachtelung
Schlussige Darstellung
a Nutzer hat Business-Roles ,,OE-Projekt-X*
a Business-Role impliziert Recht ,OE-mediawiki-Zugriff*
s Rechte steuern Dienste
Nachteil: Role-Explosion?
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Ansicht einer Gruppe als , Rolle*

Gruppe: SCC-DE-Mitarbeiter

Speichern

Ahbrechen

Beschreibung:
Group 1D
AD-DIM:

E-Mail:

Mitarbeiter der Abteilung DEI
44725

CN=S5CC-DE-Mitarheiter, OU=Groups, OU=5CC,0U=5taff OU=KIT, dc=kit, dc=edu

DEl-Mitarbeiter@sce. kit edu

Erweiterte Suche |

Benutzer:

SCC

4

Berendonck, Tt = 21 Adam, Martina + i’
Frank, Robett { - Ahrned, Usmat +
Ganner, Thoms - Alherto Quiteric +
Glas, Sahine s - Alef, Manfred (z +
Heathman, Dol = —1 Altinger, Manfre +
Hér, Hans Pete - Ameri, Parinaz +
Kdhler, Jens {d - Antoni, Torsten +
Kihner, Holger Appel, Gunter { +
Labitzke, Seba: - Assaf, Haidar { +
Mulzbaumer, - Atkinson, John + LI
Gruppen:
SCC-AtLeiter + f’
SCC-AbtLeiter-Verretung +
SCC-ALR +
SCC-Apache +
SCC-AppleStare +
SCC-Autoop +
sce-hiztalk-adming +
scc-hts-gm-b2b-operators +
sce-bts-gm-sso-affiliate-admins +
SCC-Changemanager + LI
Speichern Abbrechen |
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Anderungen witken auch auf;

SCC-DE-Ale
SCC-redmine-zugriff

Effektive Mitaliederliste:

Berendonck, 1

Frank, Rohert
Gartner, Thorm
Glas, Sahine(
Heathman, D¢
Hdr, Hans Pet
Kiahler, Jens
Kihner, Holge
Lahitzke, Seb:
Mubaumer, k
Fhilipp, Micha
Reichert, Heik
Fogoe, Carste
Schmidt, Kers
Simoan, Michar
Taranu, Irina §
won der Hager
Wandelmaier,
Wieild, Ulrich )
Wenzel, Alvar |
WRFL R G




Ansicht einer Gruppe als , Recht”

S ETE eHEGEN Anderungen wirken auch auf;

Gruppe: SCC-redmine-zugriff ;I
Beschreibung: Recht Zugriff auf Redmine
Group 1D 47873
AD-DM: CH=SCC-redmine-zugriff, OU=Groups, OU=5CC OLI=5taff, OLI=KIT, de=kit,dc=edu
Erweiterte Suche | SCC =
Benutzer:
Adam, Martina + i’
Ahmed, Usmar +
Alherto Quiteria ] +
Alef, Manfred (a + =
Altinger, Manfre +
ger Effektive Mitaliederliste:
Ameri, Parinaz + m Tl
Antoni, Torsten + Frank, Rohert I
Gértner, Thom
Appel, Gungaet + !
AREL UM e 3] Glas, Sabine {
Assaf, Hai + Heathman, Dic
Atkinson, John + - Hir, Hans Pet
Kidhler, Jens {1
Kihner, Holge
Gruppen: Lahitzke, Sehsz
Muzhaumer, b
Philipp, Micha
5CC-DE-Mitarbeiter ~ | scc-antieiter + f’ EE;;:%;';‘E
SCC-AbtLeiter-Verretung + Schmil.llt, Kers
SOC-ALR + Siman, M@chae
Taranu, Irina {
SCC-Apache i wan der Hager
SCC-AppleStare + Wandelmaier, ]
Wieild, Urich (b
SO i Wenzel, Alvar i
sce-hiztalk-adming + WA R Anm .. LI
sce-hts-gm-b2b-operators +
sce-bts-gm-sso-affiliate-admins +
SCC-Changemanager + LI

Speichern Abbrechen |
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Nachvollziehbarkeit und Transparenz

m Recht: Wer darf auf das Mediawiki zugreifen?
a Alle Mitglieder von Projekt X
a Alle Mitglieder von Projekt Y
an der OE-Leiter

m Rolle: Was diurfen Mitglieder von Projekt X
a Zugriff auf das Mediawiki
a Zugriff auf ein Fileshare
s Mitgliedschaft im Projekt-Verteiler
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Dialog 3

Warum hat Jurgen Zugriff auf das
Mediawiki?
Well er Mitglied von Projekt X ist

Stimmt doch gar nicht, seit einem

Monat nicht mehr __ _
Ups, dann korrigieren wir das doch

mal

Jurgen hat nach wie vor Zugriff auf das

Mediawiki, wieso denn das?
Er ist halt noch an Projekt Y
beteiligt

Ach ja, stimmt, dann ist das ja in
Ordnung
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Verteillung zwischen ITB und SCC

ITB

wle OE-Admins Qle les

Projekt-X Sekretariat Projekt-Y

OE- OE- OE-
Fp CA);;]FiES: Mediawiki- [l Mediawiki-
Sekretariat User ) Admins

Juniper-VPN AU Mediawiki

S C C Postfacher
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Und warum haben wir das nicht schon immer
S0 gemacht?

m  Wir bilden Role-Based-Access-Control auf geschachtelte Gruppen ab

m Bisher galt

Die Zugriffsrechte im AD waren bislang zu offen

Keine geschachtelten Gruppen unter Unix

Schachtelung musste jeweils im Client interpretiert werden
Unzureichende Kompatibilitat

m Inzwischen gilt
= Anderungsrechte an Gruppen sind feiner
am Schachtelung wird flr OpenLDAP ausgerollt

m Die ausgerollten Gruppen bieten maximale Kompatibilitdt zu unseren
Diensten
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Aktuell in Arbeit durch SCC

VPN-Zugang

Funktionspostfacher erhalten automatisch Gruppen zur Verwaltung
Verwaltung der FS-Admins

Zugriff auf Web-Dienste
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Fazit

m Die Gruppenverwaltung betrifft nicht ,nur Laufwerke und Verteller

Durch den geschickten Einsatz von Gruppen verbesserte Transparenz
a FlrdielITB
s Und auch fur den Changemanager, den Servicedesk,...

m Einmaliger Aufwand beim Einrichten von Diensten fUr eine OE
Dauerhafter Nutzen
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Karlsruher Institut fur Technologie

Fragen / Diskussion

STEINBUCH CENTRE FOR COMPUTING - SCC

i/

KIT — Universitat des Landes Baden-Wurttemberg und
nationales Forschungszentrum in der Helmholtz-Gemeinschaft



Fragen / Diskussion — Informationen fur ITB &J(IT

m Was wurde im Vorfeld gemeldet:

s Wie sind die Planungen bzgl. Studierenden-Portal?
= Verantwortung
m Ressourcen
a Integration von Anwendungen (z.B. llias)

a Weitere Betriebspunkte:
» Uberflihrung von AD-Gruppen in zentrale Gruppenverwaltung
a Eigene php-Anwendungen in OpenText
s Umstellung Serviceaccounts auf KIT-Namensschema
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ST

Karlsruher Institut fur Technologie

Herzlichen Dank !

STEINBUCH CENTRE FOR COMPUTING - SCC

i/

KIT — Universitat des Landes Baden-Wurttemberg und
nationales Forschungszentrum in der Helmholtz-Gemeinschaft
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