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SCC-Services in Zusammenhang mit der “(IT
Verbesserung der IT-Sicherheit =\l

Fokus: Bedrohungen durch Schadsoftware und Phishing

m  Qualitat der Phishing-E-Mails wird immer besser
m Teils realer Bezug (z.B. auf tatsachliche Stellenanzeige)

=
8-
s Vorgetauschte KIT-Absender & 8
. - i O, m %q,!_lacke
» Sprachlich unauffallig infornets f“P jalic trojano
B mfec |onm:*’“~f| sscyber il ecte dit
a Vermehrtes Auftreten von Ransomware V'rusma hackmgsp;w;'ger

a Z.B. Chimera, TeslaCrypt, Locky, cryptOlOcker g

u In Exploitkits integriert - leichte Benutzung und Verbreitung
s Per E-Mail oder praparierten Werbebanner
a Schaden durch Verschlisselung
m Verlust von Daten (teils Drohung von Verdéffentlichung)
u Verlust von Arbeitszeit
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Meldemaoglichkeit fur Phishing und Spam 'ﬂ(".

m Spezieller Ordner »Spam_KIT« im Exchange-Postfach
a Einfaches Melden durch Verschieben von SPAM und Malware

s Mails im Ordner Spam_KIT werden regelmaldig automatisch
in ein Sammelpostfach verschoben und ausgewertet.

m Besseres Lagebild der Probleme im Bereich Mail
s Verbesserung der Mailfilter (schnelleres und gezielteres Einlernen)

SCC - Self-Service-Portal

m Derzeit interner Testim SCC;
KIT-Betrieb ab Juni 2016 Teilnahme am Spam-Meldeverfahren im KIT

Das SCC ist bestrebt, den zentralen Spamfilter laufend zu verbessern. Dazu konnen Sie nicht erkannte Spam mittels eines Spam
Meldeverfahrens (hitp://www kit.edu/dienste/spamme php &) melden.

Sie sind mit dem folgenden einverstanden:

= Teilnahme (ab Juni 2016): M e s
s Persdnliche An- und Abmeldung R
uber das Self-Service Portal des

SCC auf my.scc.kit.edu

itakt bei Fragen

Kor
Bei technischen Fragen zu diesem Portal wenden Sie sich bitte an den Service Desk d
For andere Portale gelten die dort genannten Ansprechpartner,

m  Weitere Informationen zum Spam-Meldeverfahren gibt es auf der
Dienste-Webseite htip://www.scc.kit.edu/dienste/spammelder.php
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my.scc.kit.edu
http://www.scc.kit.edu/dienste/spammelder.php
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Existenzpriufung von KIT-E-Mailadressen _\ﬂ("'

= Vortduschung von KIT-Absendern wie kopierer@kit.edu

@kit.eduy

m Check auf Mail-Eingangsserver:

a Alle externen Absender KIT-zugehdriger Domains werden vor
Annahme auf Existenz geprift und gegebenenfalls abgelehnt.

a Keine Prifung bei Mails aus dem KIT-Netz, da zu viele intern
generierte E-Mails nicht-zustellbare Absender verwenden.

m Check auf Mail-Ausgangsserver:

a Ablehnung von Mails mit Absendern oder Empfangern %

nicht-existierender Domains y )

4 3/

m Ziel: Verbesserung der Detektion von SPAM/Phishing ‘ ‘

m Zeitplan: Aktiv seit Marz 2016
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GPOs fur Handhabung Makros und JavaScript

m GPO: OE-B-Office-macro_handling_default:

a Der Benutzer wird vor der Ausfliihrung von Macros gewarnt und kann
selbst entscheiden, ob das Makro ausgeftihrt werden soll oder nicht.

a Verfugbar seit 19.02.2016

m GPO: OE-B-Office-macro_handling _disable:

a Der Benutzer kann nur noch bei digital signierten Makros entscheiden, ob
er sie ausfuhren moéchte oder nicht. Unsignierte Makros konnen nlcht mehr

ausgefuhrt werden.
a Verfugbar seit 05.04.2016

m GPO: OE-C-Filetype JS Notepad :
s Verhindert automatische Ausfiihrung von Javascript-Dateien mit dem
Windows Scriptig Host. Stattdessen Anzeige mit Notepad.

a Verfugbar seit 06.05.2016

11. ITB-Versammlung SC c Steinbuch Centre for Computing
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Schutzfunktionen IPS gegen Schadsoftware

m Bisher nur signaturbasiert (fir netzwerkbasierte Angriffe), jetzt
zusatzliche Malinahmen (zur Schadsoftwareerkennung) aktiviert:

s Blocken anhand
u Vergleich einer Datei mittels Hashwerten anhand
u eigener Whitelist bzw. Blacklist (vom IPS-Team gepflegt)
s Hashwert-Datenbank von McAfee/Intel
s Scan-Engine fir Codecheck spezieller Dateitypen nach Angriffsmustern:
u Ausfuhrbare Dateien
s MS Office Dateien (Makro-Entdeckungen)
u Java-basierte Dateien
Android Applikationen
s PDF- und Flash-Dateien

m Aktiv seit Marz 2016
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Hinweise zum SCC-Backup-Dienst TSM ﬂ("‘

m Backups gegen Datenverlust
» Schadsoftwareinfektionen und Hardwaredefekt ADERT T

m Aber: Vorab vertraut machen mit TSM-Umgang:
s Backup, Recovery, Bedienung TSM-Client

All your important files are encrypted.

a TSM-BaCkupS Aufbewahrungsfristen (Details siehe https://www.scc.kit.edu/dienste/6037.php)

m Originaldatei existiert noch auf dem Rechner:
a 3 Versionen im TSM-Backup
a 1 aktive und 2 inaktive Versionen
a LoOschung der inaktiven Versionen nach 62 Tagen
» Originaldatei wurde auf dem Rechner geldscht:
a1 (aktive) Version im TSM-Backup
s LOschung aus TSM-Backup nach 62 Tagen
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Hinweise zum zentralen Fileserver-Dienst '-\&‘(IT

CS CN

CIFS, NFS Clients

g} "; & Mirror/Replication System

Production 2 (not ,,online”)

. X _ : Backup System
System (W (152 FW - @
: < 0=Q

e Filelevel [_.
. = (Syncronous) Q:% Disk Buffer Tape
: Replication

300TB Daily Snhapshots 300TB Daily Snhapshots 2 versions/weeks
EMC VMAX / Isilon EMC VNX / Isilon TSM
| Online Protection 1 Protection 3

In Case of problem/demage
of the production system
(manually switch over)

In Case of desaster
(demage of both systems)

Tagliche Snapshots OE-Verzeichnis: 6/13/19 Uhr; Aufbewahrung 31 Tage
Taglich ein Snapshot P-Verzeichnis um 6 Uhr; Aufbewahrung 31 Tage
Selbstandiger Zugriff auf Dateiversionen der letzten 7 Tage

Snapshots auf Replikationsseite
a Taglich 5 Uhr; Aufbewahrung 31 Tage
s Wochentlich Sonntags; Aufbewahrung 57 Tage

m TSM Sicherungen fir Desaster-Fall: maximal 2 Wochen zurlck

12 11.05.2016 11. ITB-Versammlung SCQ/ Steinbuch Centre for Computing
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Handlungsempfehlung fur die Nutzerseite

Bei erfolgreichem Ransomware-Angriff:

m Moglichst alle Datennetzverbindungen des Rechners trennen:

s Vermeidung Ausbreitung eines Befalls
w z.B. Zugriff der Ransomware auf Netzlaufwerke oder deren Synchronisierung

m TSM-Backup beenden/abbrechen! Notfalls Rechner abschalten
» Vermeidung Uberschreiben von Versionen

m Zeitnah den ITB der OE einbeziehen

Zeitnah den Datendienstbetreiber/SCC-ServiceDesk einbeziehen und
das KIT-CERT informieren.

m Zeitpunkt der Infektion (falls mdglich) bestimmen:

m System bereinigen:
» Neuinstallation oder Rollback auf Zeitpunkt vor der Infektion

m Entsprechendes Daten-Backup wiederherstellen

11. ITB-Versammlung S C C Steinbuch Centre for Computing
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Hinweis auf Zertifikate der KIT-CA .\X‘(".
Im Account-Aktivierungsprozess

m Einblendung als Infobox

m Ausstattung neuer Mitarbeiter mit personlichem KIT-CA-Zertifikat

m Geplant ab Juni 2016

Zur sicheren elektronischen Kommunikation am KIT ist ein persdnliches
Zertifikat notig (siehe Rundschreiben E-Mailversand vertraulicher Daten).
Damit haben Sie die Moglichkeit, signierte E-Mails zu senden oder
verschlisselte E-Mails zu empfangen. Naheres unter KIT-CA Einfuhrung

P 11. ITB-Versammlung SC Q Steinbuch Centre for Computing
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https://intranet.kit.edu/downloads/formulare/2014_CIO_DSB_E-Mailversand_vertraulicher_Daten.pdf
https://www.ca.kit.edu/p/einfuehrung

Self-Service zum ﬂ(".
Deaktivieren alter E-Mail-Adressen

m Bei KIT-Migration eingerichtete Altdomains zur Weiterleitung
m Inzwischen kommen Uber die Mailadressen hauptsachlich SPAM

m Deaktivierung alter Mail-Weiterleitungen (insb. @fkz/@uka) im
Self-Service auf my.scc.kit.edu moglich

m Aktiv seit Marz 2016

E-Mail-Adressen beate beispiel @uka.de
beate beispiel@fzk.de
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KIT-CERT
Computer Emergency Response Team des KIT '}\-—‘(IT

NATCERT

m Zentraler Ansprechpartner IT-Sicherheit und Computermissbrauch

m Unterstutzung bei IT-Sicherheitsvorfallen
a Unterstitzung/Koordinierung mit DE RECHT und DSB
a Schnelle Rickkehr zum normalen Betrieb
a Verhindern des erneuten Auftretens
m Vertrauensvoller Umgang mit den Informationen und Vorfallen
a Das Kapital des KIT-CERT ist das Vertrauen der Nutzer!

Kontaktmoglichkeiten:
m Telefon: 45678

ma E-Mail: cert@kit.edu
a Jabber: security@conference.kit.edu und https://security-chat.cert.kit.edu

17 11. ITB-Versammlung SC c Steinbuch Centre for Computing
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SCC-Services in Zusammenhang mit der “(IT
Verbesserung der IT-Sicherheit =\l

Feedback-System/Meldemadglichkeit fur Phishing und Spam
Existenzprifung von Mailadressen

GPOs zur Handhabung von Makros und JavaScripts
Schutzfunktionen IPS gegen Schadsoftware

Hinweise zu SCC-Backup- und Speicherdienste
Hinweis auf Zertifikate der KIT-CA im Account-Aktivierungsprozess

Self-Service zum Deaktivieren alter E-Mail-Adressen
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Shared Repository fur OPSI am KIT "-\\-‘(IT

m SCC stellt Repository-Share fir OPSI zur Verfligung.

s Enthalt vom SCC gepflegte Pakete, nach der Festlegung durch den AK
,2Software Desktop“ vom 06.08.2015

Zusatzliches Angebot an campuslizensierter Software

Durch andere Institute angebotene und gepflegte Software

Pakete vom Maintainer ,SCC" sind in der Installation allgemein gehalten.
Besondere Anforderungen kénnen mittels ,Post-Script” realisiert werden.
Einheitliches Namensschema zur Erkennung der Quelle

= Nutzung des Repository
» SCC in Kooperation mit Fak. WIWI als Versuchsaufbau
= Ausweitung auf weitere OEs am KIT ab sofort
» Adresse: http://opsi.scc.kit.edu/repository/
= Beispielkonfiguration zur Einrichtung als ReadMe vorhanden.

11. ITB-Versammlung SCQ Steinbuch Centre for Computing
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Shared Repository fur OPSI am KIT ﬂ(".

Index of /repository Index of /repository/scc
Name Last modified  Size Description
Name Last modified Size Description
3 Parent Directory -
: Parent Directory - @ 7-zip---scc--- 15.14-1.opsi 09-Mar-2016 07:15 2.7TM
[:3 scc-camplic/ 04-May-2016 12:38 3 @ 7-zip---scc--- 15.14-1.opsi.md5 09-Mar-2016 07:15 32
[23 & 25—Apf—2016 14-12 - @ 7-zip---scc--- 15.14-1.opsi.zsync 09-Mar-2016 07:15 8.3K

@ adobe-reader---scc--- 2015.010.20060-1.1.2 ops1 09-Mar-2016 07:31 81M
@ adobe-reader---scc--- 2015.010.20060-1.1.2. opsi.md> 09-Mar-2016 07:31 32
@ adobe-reader---scc--- 2015.010.20060-1.1.2 opsi.zsync 09-Mar-2016 07:31 283K
@ bw-sync-and-share---scc-—-- 10.4.321-1.1.1 opsi 07-Mar-2016 12:46 65M
@ bw-sync-and-share---scc--- 10.4.321-1.1.1. opsimd5 07-Mar-2016 12:46 32
@ bw-sync-and-share---scc--- 10.4.321-1.1.1 opsi.zsync 07-Mar-2016 12:46 228K

63 WiwL/ 04-May-2016 11:56
ReadMetxt  10-May-2016 14:30 1.7K

Apache/2.2.22 (Debian) Server at opsi.scc.kit.edu Port 80

@ cdburnerxp---scc--- 4.5.6.5931-1.1.1.opst 08-Dec-2015 10:47 10M
@ cdburnerxp---scc--- 4.5.6.5931-1.1.1 opsi.md> 08-Dec-2015 10:47 32

AnspreChpartner @ cdburnerxp---scc--- 4.5.6.5931-1.1.1 opsi.zsync 08-Dec-2015 10:47 36K
@ firefox---scc--- 45.0.1-1.1.2 opsi 28-Mar-2016 16:08 106M
@ firefox---scc--- 45.0.1-1.1.2 opsi.md> 28-Mar-2016 16:08 32

MlChaeI RO” @ firefox---scc--- 45.0.1-1.1.2 opsi.zsync 28-Mar-2016 16:08 186K
@ freemind---scc-—-- 1.1.0-1.1.opsi 14-Jan-2016 17:00 40M
[?) freemind---scc--- 1.1.0-1.1 opsi md5 14-Jan-2016 17:00 32

michael. roll@ kit.edu [?] freemind---scc--- 1.1.0-1.1 opsi zsync 14-Jan-2016 17:00 142K
@ gimp---scc--- 2.8.16-1.1.1 opsi 08-Dec-2015 10:49 92M
@ gimp---scc--- 2.8.16-1.1.1 opsi.md> 08-Dec-2015 10:49 32
@ gimp---scc--- 2.8.16-1.1.1 opsi.zsync 08-Dec-2015 10:49 324K
=
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Vorteile der KIT-AD-Integration von Clients '-\\-‘(IT

Administrative Sicht

m Zentrale Verwaltung der Client-Rechner

s Zuweisung von
u Einstellungen
» Homelaufwerken

a Profilen
a Kontrolle
a Software- und Betriebssystemverteilung
a Sicherheitseinstellungen
m Weniger Supportaufwand
s GPO-Vorlagen vom SCC

11. ITB-Versammlung SCQ Steinbuch Centre for Computing



Vorteile der KIT-AD-Integration von Clients '}\-‘(IT

Benutzersicht

a  Komfort
s Single Sign-on (SSO)

= Einmal anmelden, auf jede berechtigte Ressource ohne erneute Kennworteingabe
zugreifen

= Mit Windows, MacOS, Linux
s Unkomplizierte Nutzung zentraler IT-Dienste

m Sicherheit und Datenschutz
s Zentrale Dienste sind speziell fir die Zusammenarbeit unterschiedlicher
Benutzergruppen (Studierende, Mitarbeiter, Gaste) konzipiert worden.
s Bsp.: KIT-AD, Exchange
s Administrator kann Clients mit tiberschaubarem Aufwand sicher und
datenschutzkonform betreiben.
= Bsp.: Windows 10 GPO

s E-Mail-Verschliisselung durch automatische Publizierung 6ffentlicher Schlissel im
KIT-AD

24 11. ITB-Versammlung SC c Steinbuch Centre for Computing
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Vorteile der KIT-AD-Integration von Clients '}\-‘(IT

Zusammenarbeit

m Freigabe gemeinsam genutzter Ressourcen durch zentrale
Rechtevergabe

s  Gruppenverwaltung
a Sharepoint

m Zentrales KIT-weites Exchange-Adressbuch im KIT-AD

11. ITB-Versammlung SC c Steinbuch Centre for Computing
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Vorteile der KIT-AD-Integration von Clients '}\-‘(IT

Wirtschaftlichkeit

m Konsolidierung

m Betrieb eines zentralen ADs erfordert weniger Ressourcen als der Betrieb
vieler dezentraler Verzeichnisdienste.

m Synergieeffekte

m In den Betrieb des KIT-AD flie3t das Knowhow verschiedener SCC-
Abteilungen mit ein.

11. ITB-Versammlung SC c Steinbuch Centre for Computing
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Integration von Informationssystemen
am KIT und dartber hinaus

Am Beispiel von Shibboleth
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Leichtgewichtige Funktionskopplung ﬂ("‘

aUS |TB Ve rsam m I u n g l 1/20 15 Karlsruher Institut fur Technologie

|/ AT - shisboleth * | -o
<« c https://idp.scc.kitedu/idp/Authn/ExtUP | v @ =
22 Apps 8§ anwendung (CJ Munin (3 Shibb Notfall CJ bwiDM (C] Finarzen [J DS Schulung

Karlsruher Institut for Technologie Shibboleth Identity Provider

Sie wurden von dem Serviceprovider KIT ILIAS hierher weitergeleitet und befinden sicl
Sie sich mit Threm KIT-Account (z.B. ab1234 als Mitarbeiter/Partner oder uxxxx als Studg

Haufige Fehlerursache:
nicht aktivierter Account
Der Account wurde nicht aktiviert. Bitte unter my.scc.kit.edu aktivieren g re ift an g eS i C h e rte

A-ccount is n:-)t active. Dlea-se use |;|y-.scc.ki-t.edm - ReSSO u rce n Z u . An

Die oben bezeichnete Webseite des Serviceanbieters bittet The service providej

Anmeldung

Benutzerkennung: zv5362 (z.B. ab1234 als Mitarbeiter/Pg

Passwort:

Sie, sich bei Ihrer Heimateinrichtung anzumelden. you log in to your h s = = =

Sie bekommen auf der Folgeseite die Daten angezeigt, um The following page { l I Og | ICh e n Stel |e n ISt el ne
deren Ubermittlung der Serviceprovider bittet. Sie kénnen provider s requesti

dies bestatigen und damit den Vorgang fortsetzen oder continuing the procq

Uberpriifung bereits integriert

durch SchlieBen des Fensters abbrechen. Haben Sie you have used this

denselben Service bereits einmal genutzt, werden Sie nur reconfirm if the scof

dann erneut nach einer Bestatigung gefragt, wenn sich der has changed.

Datenumfang oder der Name des Serviceanbieters geandert  Check the option below if you would like to review the
hat. Wenn Sie auf jeden Fall nochmal sehen méchten, details that will be sent.

welche Daten zur Ubermittlung vorgesehen sind, aktivieren
Sie bitte nachstehende Option.

[ Bitte zeige mir fur diesen Serviceprovider erneut an, welche  Please display once again the details that will be sent for this
Daten gesendet werden sollen. service provider.

Wenden Sie sich bei technischen Problemen auf dieser Seite an den ServiceDesk des SCCs und nennen Sie das Stichwort *Shibboleth”.
Bitte teilen Sie dem Servicedesk auch den Serviceprovider und die Nutzerkennung mit, die Sie zur Anmeldung verwenden wollten.
Weitere Informationen Gber Shibboleth finden Sie auf der Shibboleth Dienstseite des SCC.

Weitere Informationen zu KIT ILIAS:
* Learning management system for e-learning at KIT

11.05.2016 11. ITB-Versammlung C Steinbuch Centre for Computing



Funktionskopplung inkl. Kerberosintegration ﬁ("'

h e U te Karlsruher Institut fur Technologie

[/ QKT - shibbolets A
- (i https://idp.scc.kit.edu/idp/profile/SAML2/Redirect/SSO?execution=e1s1 Py O =
2% Apps 81 anwendung (O] Munin (O] Shibb Notfall ("] bwlDM (] Finanzen (] DS Schulung 5 Was tun, wenn ... am ﬂ kit_2025_strategiepal:

NIT

Karlsruher Institut fir Technologie Shibboleth Identity Provider

Einloggen

Wenn im KIT-Netz und mit
Kerberos angemeldet wird

Sie wurden von dem Serviceprovider my.scc.kit.edu hierher weitergeleitet und befinden sich nun auf einem Server d
Account (z.B. ab1234 als Mitarbeiter oder usxx als Student) und Ihrem Passwort an.

Benutzerkennung: e te e

kn7017 e

Passwort:
_ Kerberos - SAML
durchgefluhrt
Die oben bezeichnete Webseite des Serviceanbieters bittet Sie, sich bei Ihrer Heimateinrichtung anzumelden.

Sie bekommen auf der Folgeseite die Daten angezeigt, um deren Ubermittlung der Serviceprovider bittet. Sie kéinnen dies bestatigen und damit den Vorgang
fortsetzen oder durch SchlieBen des Fensters abbrechen. Haben Sie denselben Service bereits einmal genutzt, werden Sie nur dann erneut nach einer
Bestatigung gefragt, wenn sich der Datenumfang oder der Name des Serviceanbieters gedndert hat. Wenn Sie auf jeden Fall nochmal sehen méchten, welche
Daten zur Ubermittlung vorgesehen sind, aktivieren Sie bitte nachstehende Option.

eine Tokentransformation

Der Account wurde nicht aktiviert. Bitte unter my.scc.kit.edu aktivieren.

[l Bitte zeige mir fur diesen Serviceprovider erneut an, welche Daten gesendet werden sollen.

Einloggen

Wenden Sie sich bei technischen Problemen auf dieser Seite an den ServiceDesk des SCCs. Bitte teilen Sie dem Servicedesk den Serviceprovider und die
Mutzerkennung mit, die Sie zur Anmeldung verwenden wollten. Weitere Informationen Ober Shibboleth finden Sie auf der Shibboleth Dienstseite des SCC.

Weitere Informationen zu my.scc.kit.edu:
s Beschreibung: Keine Beschreibung des Serviceproviders verflgbar:
s Support: Keiner angegeben
« Technischer Support: Keiner angegeben

MACH OBEN

KIT - Die Forschungsuniversitat in der Helmhokz-Gemeinschaft
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5 Jahre vorher
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Sharepoint
(studium.kit.edu)

durch CAS Campus

Stand E-Learning Systeme 2011

Funktionsintegration in Benutzungsschnittstelle
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LMS Status / heute ﬂ("'

Le I C htg eWI C htl g e Syste m ko p pl u n g Karlsruher Institut fur Technologie

Mal3gabe: so wenig Funktionsintegration wie mdglich, so viel wie
notig. Praferenz fur Systemkopplung auf Basis IDM und SSO

Integrationsschicht (Shibboleth, IDM, ESB)

ILIAS CAS Campus

ILIASconnect

E-Learning- Dozenten
Dienste Selfservices

npa' 1y pdizs|
alsualqg
Mirewsayren
[eriod IMIM
S9JIAISS)|9S
uspuaialpnls

Fakultatsdienste
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KIT-Anwendungen / heute ﬂ("'

Le I C htg eWI C htl g e Syste m ko p pl u n g Karlsruher Institut fur Technologie

Mal3gabe: so wenig Funktionsintegration wie mdglich, so viel wie
notig. Praferenz fur Systemkopplung auf Basis IDM und SSO

Integrationsschicht (Shibboleth, IDM, ESB)

Hier konnte die
(Web)App lhrer
OE stehen

SAP ESS

KIT-Visitenkarten

my.scc.kit.edu
intranet.kit.edu
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Anwendungen darlber hinaus / heute AT

Le I C htg eWI C htl g e Syste m ko p pl u n g Karlsruher Institut fur Technologie

Maldgabe: so wenig Funktionsintegration wie mdglich, so viel wie naotig.
Praferenz flr Systemkopplung auf Basis IDM und SSO

Integrationsschicht (Shibboleth, IDM, ESB)

ForHLR
bwUniCluster
LSDF-Dienste

SDIL

bwSync&Share
bwTicketsystem
bwForCluster
LVN-ID

Literaturdienste

Hier konnte lhr
Dienst stehen

Federation Facility
(LDAP-Fassade)
KVV, DB, ASKNET

2
D
Q
o
@
Q
=
O

KIT als foderaler IT-Provider bw‘w '
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12/2015 bis 4/2016

Top5 Services nach Zugriffen ﬂ(“‘

Karlsruher Institut fur Technologie
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1000

Tausende

800

600

400

200

0

2015-12
2016-01

2016-02

2016-03
2016-04

B campus.studium.kit.edu M ilias.studium. kit.edu

M gis.studium.kit.edu M bwidm.scc.kit.edu

B bwsyncandshare.scc.kit.edu

a§§§§§s

201603

201600
B campus.studium.kit.edu m ilias.studium.kit.edu

m gis.studium kit.edu = bwidm.scc.kit.edu

W campus.kit.edu
W bwsyncandshare.scc.kit.edu

M portal.wiwi.kit.edu ® asknet.kit.edu
W praktomat.cs.kit.edu M intranet.kit.edu

g ; C g ; Steinbuch Centre for Computing
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Top6-10 Services nach Zugriffen
12/2015 bis 4/2016

160

Tausende

2015-12
2016-01

2016-02

2016-03

2016-04

W campus.kit.edu W portal.wiwi.kit.edu m asknet.kit.edu

W praktomat.cs.kit.edu B intranet.kit.edu

Tausende

.ysggétd

zzzzzzz

201603

B campus.studium.kit.edu m ilias.studium.kit.edu

m gis.studium kit.edu = bwidm.scc.kit.edu

W campus.kit.edu
W bwsyncandshare.scc.kit.edu

M portal.wiwi.kit.edu ® asknet.kit.edu
W praktomat.cs.kit.edu M intranet.kit.edu
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IDM integrierte und provisionierte Systeme AT

Schnittstellen & Adapter zu Dienstkomponenten Karkruner nstitt for Technologie
m Direkt am IDM-System m Shibboleth (indirekt)
= SAP System (HCM) » asknet Softwareshop

s Gaste- und Partnerverwaltung (GuP)

u LMS (ILIAS E-Learning)
»s Studierendenverwaltung (SOS)

u Verlage (Springer, Wiley, ..)

» Shibboleth

» Verzeichnisdienste (LDAP und AD) = KVV Studierenden-Ticket

= KIT-Gruppenverwaltung u DB Studierenden-Ticket

» Leistungsverrechnung fur Dienste u Cloudspeicher (bwSync&Share)

»  Campus Management (CM) w Hochleistungsrechner (bwUniCluster)

s Forschungsinformations-System (FIS)
s Kompetenzfelder (wiss. Struktur)
s KIT-Card (Zutrittskarte)

m Verzeichnisse (LDAP, AD)

» Kontenverwaltung (Kurs, WLAN, Service) = E-Mail (Exchange)
» Fileservices w Pool-Rechner
»  Drucken » Microsoft Sharepoint

s EU Trennungsrechnung (KIT-CATYS)
a Personliches Kommunikationsverzeichnis

~ 11.000 Mitarbeiter

~ 25.000 Studierende
~ 3.500 Géaste und Partner
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foderierte integrierte Authentifizierungs- und ﬂ(“l
Autorisierungs-Infrastruktur

KIT IT Infrastruktur

Baden-Waurttemberg IT Infrastruktur  ........

bwUniCluster

—=

lokale IT-Dienste via
lokaler KIT-Verzeichnisse
E-Mail, Web, ...

38 11.05.2016 11. ITB-Versammlung

bwSync&Share

bwFileStorage

bwForCluster

bwCard

“Landesuniversitat

(] Hochschule f. angewandite Wissenschaft (HAW) Weitere Dienste
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AT

Karlsruher Institut far Technologie

bwDataDiss —
Prasentation der Arbeiten und des Prototyps

Herr Tobias Kurze, KIT-Bibliothek (BIB)

STEINBUCH CENTRE FOR COMPUTING - SCC

’

KIT — Die Forschungsuniversitat in der Helmholtz-Gemeinschaft




AT

Karlsruhe Institute of Technology

BWDATADISS

bwDataDiss

ITB-Versammlung am 11.05.2016

KIT-BIBLIOTHEK
| FIgT I l i 1 :l

Il

i
| M

i.

KIT — Universitéat des Landes Baden-Wiirttemberg und nationales Forschungszentrum in der Helmholz-Gemeinschaft
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BWDATADISS

Agenda

m Kurzvorstellung von bwDataDiss

a Konzept
s Allgemein
s Charakterisierung
a Archiv

m Demo und Fragen

42 19.05.2016 KIT-Bibliothek
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bwDataDiss — Um was geht es?
BWDATADISS

m Projekt: Laufzeit bis Mitte 2017

m Ziele — Landesdient:

a Einerseits: Bibliotheken im Land Baden-Wiurttemberg ermdglichen
Forschungsdaten — welche im Rahmen von Dissertationen
entstanden sind — archivieren zu kénnen.

a Andererseits: Promovenden eine Mdglichkeit bieten
Forschungsdaten — die als Teil der Dissertation verstanden werden
(sollen) — mit abzugeben und (im Archiv) zu erhalten.

a Ermoglicht eine nachhaltige Bereitstellung der
Forschungsdaten fur die Forschungsgemeinschatft

= Im Sinne von Open Science:
» Uberprufbarkeit der Forschungsergebnisse
a Nachnutzbarkeit, etc.

43 19.05.2016 KIT-Bibliothek
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bwDataDiss — Was und wer ist das? bs.
BWDATADISS

m Aullerdem:

a Vor der Archivierung fuhrt bwDataDiss eine Charakterisierung der
erhaltenen Forschungsdaten durch

am Die Ergebnisse der Charakterisierung werden den Bibliotheken als
Grundlage zur Bewertung der Daten zur Verfligung gestellt

a2 Unterstltzt die Qualitatssicherung der Bibliotheken

m Partner:

a Universitat Freiburg

a Bibliothek

s Rechenzentrum - Charakterisierung
a KIT

a Bibliothek

s SCC - Archivierung

44  19.05.2016 KIT-Bibliothek -> Konzept
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Konzept - Grundsatze s
BWDATADISS

m Grundsatze:

a 1.) Das Interesse der Kunden (Promovenden) hat oberste Prioritat

a Die Nutzung von bwDataDiss soll sich flir Promovenden so einfach wie
maoglich gestalten

m 2.) Sicherstellung der Integritat der Forschungsdaten
a Prifsummen* bei jeder Datentbertragung

a 3.) Sicherstellung der Konsistenz der Metadaten
= Anderungen der Metadaten werden nachvollzogen

a 4.) Einfache Integration in Bibliothekssysteme

a Bibliotheken soll die Integration von bwDataDiss mdglichst einfach
moglich sein

45 19.05.2016 KIT-Bibliothek -> Aufgabentrennung
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Konzept - Aufgabentrennung o 4

BWDATADISS
a bwDataDiss a Bibliotheken
a Archivierung der Daten m Beratung der Promovenden
durch Anbindung an das bzw. Forschenden
Archivsystem = Erfassung bzw. Kontrolle
a Bereitstellung der Daten bibliographischer Metadaten
aus dem Archiv
= Zentrale e Zentrale Anlaufstelle fur
Charakterisierung fur LZA Promovenden

- Einbringung der Forschungsdaten erfolgt Gber
die Webseiten der jeweiligen Bibliothek

46 19.05.2016 KIT-Bibliothek -> Promovendensicht
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bwDataDiss aus Sicht eines Promovenden P
BWDATADISS

m Bestehendes System (bspw.
Webformular) zur Abgabe von
— Dissertation
WWW e s An die Bibliothek werden
Ubertragen:
m Dissertationsschrift
= (bibliographische) Metadaten

m Erganzung durch Formular zur
Abgabe von Forschungsdaten
s An die Bibliothek werden
zusatzlich tbertragen:

= (bibliographische) Metadaten zu
den Forschungsdaten

, s Forschungsdaten werden direkt
ST an bwDataDiss Ubertragen*

Bibliothek

Bibliothek

47 19.05.2016 KIT-Bibliothek -> Zugang
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Zugang zu bwDataDiss
BWDATADISS

a bwDataDiss nutzt bwIDM zur Authentifizierung von Nutzern
s Promovenden die Forschungsdaten hochladen méchten melden
sich mit bwIDM Account an

a Bibliotheksmitarbeiter melden sich bei bwDataDiss mit bwIDM
Account an

s ,Nachnutzer® die auf Daten — die einem Embargo unterliegen -
zugreifen moéchten, melden sich mit bwIiDM Account an

m Fur Forschungsdaten die keiner Zugriffsbeschrankung
unterliegen ist keine Anmeldung erforderlich
a Dies betrachten wir als den Regelfall

48 -> Zugang
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Zugang zu bwDataDiss e
BWDATADISS

a Wenn Bibliothek (noch) kein
bwIDM nutzt:

a Bibliothek leitet weiter an Anmeldung
bwDataDiss 7} bwibM

= Bibliothek gibt bestimmte
Informationen weiter

|5
N

>
[ (per HMAC) \f;\ HMAC __>(~<
» bwDataDiss kiimmert sich um = & 2
bwIDM Anmeldung -
Bibliothek bwDataDiss

a bwDataDiss leitet Nutzer an
Bibliothek zuriick

= Upload kann erfolgen

49 -> Upload
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Zuverlassiger Upload grof3er Datenmengen
BWDATADISS

m bwDataDiss ermdglicht den Upload von beliebig* grof3en
Dateien im Browser (> 10GB)

a bwDataDiss stellt die korrekte Ubertragung sicher

a Durch Berechnung von Prifsummen (MD5, Hashfunktion)
a Vor Upload im Browser (JS)
a Bei Empfang durch bwDataDiss

= Und ggf. Neu-Ubertragung bei sich unterscheidender Prifsumme
a bwDataDiss ermdglicht die Wiederaufnahme von schon

begonnen Uploads zu einem spateren Zeitpunkt
s Auch von einzelnen, grof3en Dateien

50 19.05.2016 KIT-Bibliothek -> Upload (Details)



Zuverlassiger Upload grofier Dateien &

BWDATADISS
- Technik

v
Datei: test.x - Size: 378.3MB

W

&

BWDATADISS
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Charakterisierung BWDATADISS

m Dateien werden durch entsprechende Werkzeuge auf
gewisse Merkmale untersucht
s Vereinfachung: Dateitypen
a Wird vom RZ der Uni Freiburg entwickelt und betrieben

m Die Ergebnisse der Charakterisierung werden den
Bibliotheken bereitgestellt

a Um die Nutzung zu vereinfachen, wird eine (bibliotheksspezifische)
Interpretation der Charakterisierungsergebnisse angeboten

m Diese bildet die Ergebnisse auf eine ,Ampel” bzw. eine leicht
verstandliche Visualisierung ab

52 19.05.2016 KIT-Bibliothek
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Charakterisierung

Bibliothek

Vorgaben
der Bibliothek

bwDataDiss
Forschungsdaten |

Charakterisierungsergebnisse

19.05.2016 KIT-Bibliothek
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BWDATADISS

Vereinfachte
Ergebnisvisualisierung
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Archiv 3
BWDATADISS

m Basistechnologie: High Performance Storage System

(HPSS), http://www.hpss-collaboration.org/

m Hierarchisches Speichersystem (Disk-Arrays €< —-> Tape-Arrays)

a Fokus: Langzeitspeicherung von Petabytes, grol3e Dateien

m Horizontale Skalierung aller Systemkomponenten/Knoten

a Betrieben am SCC

a KlT-Installation:
a Genutzt von verschiedenen Projekten (bwDD, bwDA, RADAR, ...)

a Vorgeschaltete Frontends flr Endnutzer:
a SFTP: Dateibasierter Zugriff, von bwDD genutzt

» In Entwicklung: REST-Schnittstelle: Objektbasierter Zugriff +
Metadatendienste (Attributbasierte Suche, Prifsummen, ...)

54 19.05.2016 KIT-Bibliothek -> API


http://www.hpss-collaboration.org/

@‘%
Schnittstelle (API) '

BWDATADISS

m Schnittstelle (API) umgesetzt bzgl. folgender Bereiche:
s Administrative Aufgaben

a Bibliotheks-bezogen, insbesondere:

a Benutzerkontext erhalten
» durch Ubergabe eines Shibboleth-Tokens
s durch Angabe von EPPN*

s Benutzer-bezogene Funktionen

a Datei-bezogene Funktionen

a Datensatz-bezogene Funktionen, Schwerpunkte:
a Charakterisierung

a Archivierung
s Metadaten-Abruf (OAI-PMH)

55 19.05.2016 KIT-Bibliothek -> API + API-Key
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Fragen / Diskussion

STEINBUCH CENTRE FOR COMPUTING - SCC

KIT — Die Forschungsuniversitat in der Helmholtz-Gemeinschaft
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Karlsruher Institut far Technologie

Herzlichen Dank !

STEINBUCH CENTRE FOR COMPUTING - SCC

KIT — Die Forschungsuniversitat in der Helmholtz-Gemeinschaft




