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Begrüßung / Neues aus dem SCC 
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SCC-Organisation – Mai 2018 

15. ITB-Versammlung 17.05.2018 
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DEM – Data  Exploitation Methods 

   

Entwicklung neuer Methoden 
und Software zur Erschließung 
großer Datensammlungen 
 
Daten      Informationen 
 Wissen 
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Programm Supercomputing & Big Data 

Metadata 

Data 

HPC Cluster Metadata 

Storage 
Data Archive  

Data Repository 

Scientific Data Services 
Data Life Cycle Lab Schlüsseltechnologien 

Entwicklung von 

Forschungsdatenrepositorien 

Metadaten Management 

Datenprovenienz 

Analyse und Visualisierung 
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Drittmittelprojekte 

Sonderforschungsbereich „Episteme in Bewegung“, FU 

Berlin 

INF-Projekt zum Aufbau der Forschungsdateninfrastruktur  

Gast-Projekt zur Analyse mittelalterlicher Handschriften und 

frühneuzeitlicher Drucke 

 

DARIAH-DE: BMBF – Europäische Infrastruktur für die 

Kunst und Geisteswissenschaften 

OCR-D: DFG - Koordinierungsprojekt zur 

Weiterentwicklung von Verfahren der Optical Character 

Recognition 

NFFA-Europe: EU – Dateninfrastruktur für die 

Nanowissenschaften 

HGF Inkubator: Metadaten Plattform 

Episteme 

Repository 

OCR-D 
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IT-Arbeitsplatz-Betreuung am KIT 

IT-Arbeitsplatz-Betreuung ist eines der IV-Governance Fokusthemen 

 

Strategiepapier erstellt 

Bestandsaufnahme (aktueller Status, Ressourcen, …) 

Was leistet der Service? 

Zuständigkeiten/Verantwortungen/Ansprechpartner? Abhängigkeiten in IV-

Gesamtarchitektur des KIT? 

Zielformulierung 

Wie soll sich das Angebot in den nächsten drei Jahren entwickeln?  

Umsetzung 

Was muss getan werden? Wie kommen wir dort hin? 

 

Nächster Schritt: Bedarfsfeststellung auf Ebene der Bereiche 
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IT-Arbeitsplatz-Betreuung am KIT 

Was tun wir derzeit? 

 
Ausarbeitung der Strategie für die IT-Arbeitsplatz-Betreuung 

Prozesse 

Technik 

… 

 

Ressourcenfindung für diesen Bereich 
Clientmanagement Technik 

Clientmanagement Service 

 

Weiterentwicklung zentrale Management-Infrastruktur  

 

Bestandsaufnahme der IT-Infrastruktur in der Verwaltung  

 

Fokus auf Verwaltungseinheiten 
Integration IT-Arbeitsplätzen in die zentrale Infrastruktur 

Bedarfsgetrieben  

In bestehende Lösungen   
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Zum Mitnehmen 

Lokale IT-Expertise unerlässlich  

 

 

 

Vereinheitlichung ist Grundvoraussetzung für automatisierte Installation 

und Softwareverteilung 

 

Dies gilt für OS, Software und auch für Hardware 

 

 

 

Unsere Basis:  https://www.bw-pc.uni-freiburg.de/  
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Neues aus der Lehrunterstützung 

- (Kurz-)Vorstellung „Informationssysteme für Studium und Lehre“ 

- Einführung der Zwei-Faktor-Authentifizierung in CAS Campus 
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Informationssysteme für Studium und Lehre 
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Support 

Informationssysteme für Studium und Lehre 

ASERV-VIT 
Team Studium+Lehre 

SCCalt-DEI 
Team ILIAS 
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×20 

Authentifizierung in CAS Campus 

 

Anmeldung an CAS Campus 

erfolgt über Shibboleth (nur) mit 

KIT-Account und Passwort 

Single Sign On: Anmeldung 

entfällt, wenn bereits am IdP 

angemeldet wurde 

 

Verschlüsselung sämtlicher 

Kommunikation über SSL 

(HTTPS) 

 

CAS Campus (campus.kit.edu) 

weltweit erreichbar (ohne VPN) 
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Quelle: http://www.spiegel.de/lebenundlernen/uni/usa-student-manipuliert-90-mal-seine-noten-fbi-ermittelt-a-1177148.html 
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Zwei-Faktor-Authentifizierung in CAS Campus 

Strengere Auflagen des Datenschutzes im Rahmen der Erstellung des 

Verfahrensverzeichnisses für CAS Campus 

 

Einführung der Zwei-Faktor-Authentifizierung für CAS Campus: 

Ab 2. Juli 2018 

Für alle Mitarbeiter-Zugänge (aber nicht für das Studierendenportal) 

Funktioniert über Shibboleth, analog zu SAP ESS/MSS 

http://www.scc.kit.edu/dienste/2fa.php 

 

 

 

 

 

Aktuell im Testsystem: https://campus-test.kit.edu 
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Zwei-Faktor-Authentifizierung in CAS Campus 

Session-Timeouts 

CAS Campus „pingt“ im Hintergrund jede Minute Web-Server an, damit 

Session nach 60 Minuten Inaktivität nicht ausläuft 

Solange Web-Browser mit CAS Campus offen bleibt und 

Netzwerkverbindung nicht getrennt wird, bleibt die Session bis zum 

geplanten Neustart der Webserver (zwischen 3 - 4 Uhr nachts) offen 
 

Geplante Kommunikationskanäle 

Rund-E-Mail an alle Benutzer von CAS Campus 

Hinweisfenster nach Login in CAS Campus 

Erweiterung der Hilfe-Seiten unter http://campus-help.kit.edu 
 

Hilfe?! 

Online-Hilfe:  https://campus-help.kit.edu 

Anwendersupport:  support@sle.kit.edu 

Technischer Support:  campus-support@vit.kit.edu 
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Die neue KIT-Card ist da! 
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KIT-Card Zeitplan 

Beschäftigte 

13.04.2018  Inbetriebnahme PRIME 

  Migration der Mitarbeiter-Ausweisdaten aus ProAct 

  Start Einzelproduktion 

11.05.2018  Start Massenaustauschs 

 

 

Studierende 

29.05.2018  Start Einzelproduktion 

01.07.2018  Start Massenproduktion 
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KIT-Card – Neue einzelne Mitarbeiterausweise 

Bild-Upload in my.scc.kit.edu 
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KIT-Card – Neue (einzelne) Mitarbeiterausweise 

Abholung 

Ausgabeorte 

CN: Anmeldung beim Haupttor 

CS: Einfahrtanmeldung (CSI) im EG des Bibliotheksgebäudes 

Übertragung von Guthaben von alter auf neue Karte. 

Autoupload muss neu beantragt werden (Service-Point des STW) 

Automatisierte Information  

Zeitwirtschaft 

Siport 

IDM 
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KIT-Card – Informationen über Karte 

Infomail (Sperrhinweise, Datenschutz, my.scc.kit.edu) 

Karteninformationen auf my.scc.kit.edu 
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KIT-Card – Tausch für Mitarbeiter 

Bild-Upload in my.scc.kit.edu 

Produktion der Karte 

Abhol-Informationen per-E-Mail  

 

Abholung 

Wichtig: Infomail (wg. Ausweisnummer) und Altkarte mitbringen! 

Neue Karte wird aktiviert, alte wird deaktiviert 

Alles Weitere wie bei Einzelproduktion 

 

 

Deadline August 2019 

Einstellung Akzeptanz Mifare-Classic Geldbörse im STW-Bezahlsystem 
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KIT-Card – Ausweise für neue Studierende 

Bild-Upload nach Immatrikulation 

Produktion der Karte 

Ausgabe und Aktivierung in Studentenhaus (Semesterbeginn/O-Phase) 

 

 

Internationale Studierende 

Wie bisher Vorort-Produktion bei DE INTL 
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KIT-Card – Tausch für KIT-Studierende 

Einzelproduktion und Ausgabe 

Wie Mitarbeiter bei CSI im EG des Bibliotheksgebäudes 

(nicht mehr bei SLE) 

 

Massenproduktion 

Bild-Upload 

Produktion der Karte 

Aktivierung und Ausgabe bei CSI im EG des Bibliotheksgebäudes 

 

 

Deadline August 2019 

Einstellung Akzeptanz Mifare-Classic Geldbörse im STW-Bezahlsystem 
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KIT-Card – Zuständigkeiten und Kontakt  

Zuständig Kartenproduktion und -Ausgabe: AServ 

 

Zuständig für die IT 

T. Dunker, U. Neumann, W. Sievers 

 

 

Zentrale Kontaktadresse: service@kitcard.kit.edu 
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Blick hinter die Kulissen 
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Entwicklungen im SCC 

PRIME: HW-Infrastruktur und Software-Einführung 

Datenbanken zur Kartenproduktion (provisioniert durch IDM) und 

Karten(status)informationen 

Karten(produktions)statusinformation als Datenbasis für PRIME 

Entwicklung für Upload eigener Bilder  

Migration/Import der aktiven Altkarten 

Neue/angepasste Schnittstellen 

IDM mit Karten-Informationen 

Autom. Update Zeitwirtschaft Interflex/SAP 

Karten-Informationen für SIPORT 

Karten-Informationen für BIB 

BLB-Schnittstelle (Integration der neuen Karten) 

Anpassungen der Web-Anwendungen mit Karteninformationen für 

ASERV-CSI / PSE (Integration der neuen Karten) 
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KITCard-bedingte Arbeiten an der KIT-Bibliothek 
Uwe Dierolf, KIT-Library 
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23.05.2018 

KITCard-bedingte Arbeiten an der KIT-Bibliothek  

Nutzung der Mifare-Reader-Software des Teams um Frederic 
Toussaint 

Neue Reader-Software für Windows-Client (C#) und Linux-Clients (Java) 
wurde entwickelt 

Unterstützt diverse Mifare-Reader (HID, ACR, ZeitControl) und beide 
Kartentypen (Classic und DESfire) 

 

Einsatz an dieser Software an der KIT-Bibliothek  

Tests während des Entwicklungsprozesses 

Nutzung der Software an 

Ausleihstationen am KIT, HsKA, DHBW 

Fernleihautomat 

i3v-Library-Personalplätzen (Bibliothekssystem) 

Umbau und Austausch von ca. 30 Benutzerausweislesern (ACR) 

Softwareverteilung obiger Software 
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23.05.2018 

KITCard-bedingte Arbeiten an der KIT-Bibliothek  

Kooperation/Koordination mit Herstellern 

Bibliotheca 

Software-Upgrade der Ausleihstationen 

Tesco 

Software-Upgrade des Fernleihautomaten 

Gantner 

Schließfächer im Keller der 24h-Bibliothek 

Firmware-Upgrade der RFID-Schlösser 

Software-Upgrade der Nutzerterminals 
 

Kooperation mit SCC  

i3v-Library-to-Siport-Anbindung für beide Karten-Typen 

Format der Mifare-Seriennummern ist nicht identisch 

Kartentausch erfordert Rückmeldung der Kartendaten von der Software 
der Personalisierungsstation ans Bibliothekssystem i3v-Library 
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Projekt bwCard 
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Neuerungen im OpenText Web Site Management 

Neue rote Punkte? 
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OpenText Web Site Management (WSM) 

15. ITB-Versammlung 17.05.2018 
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OpenText Web Site Management (WSM) 

15. ITB-Versammlung 17.05.2018 
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WSM – neuer Asset Manager 

15. ITB-Versammlung 17.05.2018 
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WSM – neuer Asset Manager 
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WSM – neuer Asset Manager 
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WSM – neuer Asset Manager 
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WSM – einziger Texteditor (CK-Editor) 

15. ITB-Versammlung 17.05.2018 
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OpenText Web Site Management (WSM) 

Verfügbar seit 01. Mai 2018 

Umschaltung auf neue Asset Manager erfolgt sukzessive 

 

 

Spürbar schneller: Speedup 25%  

 

 

Kontakt: webmaster@kit.edu  

S. Glas, M. Philipp, H. Reichert 
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SCC Ticketsystem – Ablösung des bisherigen 
Systems 

Einbezug der ITB 
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Motivation 

Frontend/Formulare des bisherigen Ticketsystems wurden von einem 

externen Dienstleister entwickelt und sind mittlerweile über 15 Jahre 

alt. 

 

Vermeintlich kleine Änderungen verursachen hohen Aufwand 

(gewachsener Code). 

 

Das aktuelle Ticketsystem gilt allgemein bei Benutzern als nicht 

einfach zu bedienen. 

 

Vereinfachung der Prozesse und Verschlankung des Systems. 

 

Vermeidung von Eigenentwicklungen. Stattdessen Nutzung von 

Standards. 
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Vorteile des OTRS Ticketsystems 

OTRS ist sowohl als OpenSource – als auch als kommerzielle Version 

verfügbar. 

 

Ständige Weiterentwicklung (neue Features, Bugfixes, Security 

Patches) durch ein großes Entwicklerteam. 

 

OTRS ist u.a. im Hochschulbereich weit verbreitet. 

 

Kundenzugang über ein integriertes Webportal. 

 

Ticketerstellung, Ticketnachverfolgung und Ticketbearbeitung können 

über das Kundenportal erfolgen. 
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Vorteile des OTRS Ticketsystems 

Anbindung an KIT IDM 

Kundendaten werden täglich mit IDM synchronisiert 

 

Anbindung an KIT-AD 

Keine lokale Verwaltung von Supportgruppen 

Mitgliedschaft in Supportgruppen wird über AD gesteuert 

 

 

15. ITB-Versammlung 17.05.2018 

 



47 Steinbuch Centre for Computing 

Änderungen 

OTRS ist ein webbasiertes Open Source Ticketsystem, das im SCC 

das bisherige System auf der Basis von BMC Remedy ablösen wird. 

 

Die bisherigen Wege zur Erstellung von Tickets bleiben grundsätzlich 

erhalten, allerdings mit einigen Änderungen. 

Die Ticket-Erstellung über Sharepoint [1] entfällt.  

Das Erstellen, Lesen und Bearbeiten von Tickets kann im OTRS 

Kundenportal erfolgen. 

Mittelfristig sollen alle KIT-Mitarbeiter selbst Tickets über das OTRS 

Kundenportal erstellen können. 

 

 

[1] https://team.kit.edu/sites/scc-admin-tools/ticketsystem/sitepages/ticket-

erstellen.aspx  
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Änderungen 

ITB und Nutzer können ihre selbst erstellten Tickets sehen, nicht aber 

die Tickets ihrer Kollegen. 

 

Vorlagen für ITB (Service Requests) bleiben grundsätzlich erhalten. 

Selten oder gar nicht genutzte Vorlagen werden entfernt. Einige 

wenige Vorlagen werden für alle Kunden verfügbar sein. 

 

Die Speicherdauer von Service-Aufträgen (= Service Requests) im 

OTRS Ticketsystem wird verlängert auf 5 Jahre. 

 

Die Authentifizierung erfolgt über den KIT Shibboleth Identity Provider. 

 

Die Autorisierung basiert auf der Mitgliedschaft in den entsprechenden 

Gruppen im KIT-AD.  
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Datenschutz 

Die Änderung des Ticketsystems erfordert die Anpassung  

des Verfahrensverzeichnisses, 

der Dienstvereinbarung. 

 

Die Neufassung beider Dokumente liegt dem Datenschutz, PSE und 

dem Personalrat vor. 

 

Das Verfahren wurde als datenschutzkonform bewertet. 
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Ticketübersicht 

15. ITB-Versammlung 17.05.2018 
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Ticketerstellung 
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Ticketdetailansicht 
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Testinstanz 

Die OTRS Testinstanz ist erreichbar unter 

https://ismtest.scc.kit.edu/otrs/customer.pl  

 

Der Zugang für interessierte ITB wird nach in Kraft treten der 

aktualisierten Dienstvereinbarung freigegeben. 

 

Danach wird der Zugang für alle ITB freigegeben. 

 

Zeithorizont: geplant Ende Juni 2018 

 

Kontakt für technische Fragen: otrs-test-admins@lists.kit.edu 
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Aktuelle Entwicklung KIT-Datenablage 

Kurzer Review 2016: 

Zentrale Speicherdienste und Datensicherheit 
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Zentraler Fileserver (P-, OE-Verzeichnisse) 

Online          Protection 1   Protection 2 

CN   CS 
CIFS, NFS Clients 

Daily Snapshots 300 TB Daily Snapshots 300 TB 

10 GE 

EMC VMAX / Isilon EMC VNX / Isilon TSM 

Disk Buffer          Tape 
 

2 versions/weeks 

Mirror/Replication System 
(not „online“) 

Backup System Production 
System 

Filelevel 
(Syncronous) 
Replication 

In Case of problem/demage 

of the production system 

(manually switch over) 

In Case of desaster 

(demage of both systems) 

17.05.2018 15. ITB-Versammlung 
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Aktuelle Entwicklung KIT-Datenablage 
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Zentraler Fileserver (P-, OE-Verzeichnisse) 

CN   CS 

300 TB 300 TB 

EMC/Dell Isilon (8 Knoten) 
Replication System Production System 

Filelevel Replication 

EMC/Dell Isilon 

EMC/Dell ECS*) (8 Knoten) 

*) ECS = Elastic Cloud Storage 

500 TB 
(günstige Plattenerweiterung) 

„ECS-Server“ + VNX 
(1. Schritt; später evtl. 2. ECS) 

1. Policy-basierte 
Auslagerung von Daten 
(Volumenreduktion auf Isilon) 

2. S3-Schnittstelle 
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Datenauslagerung auf ECS 

Im ersten Schritt: „Großverbraucher“ (bwS&S, INR, …) in Absprache 

Wenn Quotierung „durchgängig“ (Isilon, ECS) möglich ist, dann als 

Standard 

Q4 2018 / Q1 2019? 
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ECS Objektspeicher, S3-Schnittstelle  

Identisch zu Amazon S3 

Geeignet für die Speicherung von Objekten deren Meta-Daten (sowieso) in 

einer Datenbank erfasst werden. 

Keine Ablage im Filesystem und damit kein zeit-/lastintensives 

Traversieren beim Zugriff (Datei im Filesystem => Datenpfad vs. 

Objektspeicher => URL) 

(Leichtgewichtige) Atomare Aktionen: Speichern, Lesen, Löschen 

Anwendungsseite muss S3 unterstützen 

Verwaltung des Pfads zu den gespeicherten Objekten auf der 

Anwendungsseite  (z.B. DB; keine „Nachbildung eines Filesystems“) 

Mögliche Beispiele: Foto-Datenbanken, Sync&Share-Dienste, IoT, … 

S3-Schnittstelle Anwendungs- 

seite 

Objekt-Meta- 

informationen 

Objekt- 

speicherung ECS 
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Verschiedenes / Diskussion 
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Informationen zu EFAIL 

EFAIL (Direct Exfiltration): 

Kein Verschlüsselungsproblem! 

Ablauf: 

Angreifer fügt HTML-Code (rot) in verschlüsselte E-Mail ein: 

Angreifer muss Zugriff auf die E-Mail haben 

E-Mail kann auch älter sein 

Angreifer sendet E-Mail an rechtmäßigen Empfänger weiter 

E-Mailprogramm entschlüsselt Inhalt der E-Mail 

E-Mailprogramm führt (zur Anzeige notwendigen) HTML-Code 

inklusive dem vom Angreifer eingebetteten HTML-Image-Tag  

(mit entschlüsseltem Inhalt) aus  Geheimnis beim Angreifer 

Gegenmaßnahmen: 

Anzeige von HTML in E-Mails deaktivieren 

E-Mailprogramme und E-Mail-Plugins aktualisieren 

Weitere Informationen: 
https://efail.de/ und https://efail.de/efail-attack-paper.pdf 

https://www.heise.de/newsticker/meldung/Efail-Was-Sie-jetzt-beachten-muessen-um-

sicher-E-Mails-zu-verschicken-4048988.html 
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62 Steinbuch Centre for Computing 

Informationen zum zentralen Virenschutz 

Endpoint Security 

Aktuell McAfee Endpoint Security Windows 10.5.4 

Offiziell für Windows 10 Version 1803 freigegeben 

Web Control Modul unterstützt wieder Firefox (ab Version 57) 

Automatische Verteilung ab 04.06.2018 

Download unter http://www.scc.kit.edu/dienste/sicherheitssoftware.php 

 

McAfee Workshop am 14.6.18 

Themen 

Präsentation des Virenschutzdienstes und  

aktualisierter Software 

Vorstellung Virenschutzkonzept für den 

„Zentralen Virenschutzdienst“ 

Arbeiten mit der McAfee ePO-Konsole 

Anmeldung im Ilias-System 
https://ilias.studium.kit.edu/goto.php?target=crs_832844&client_id=produktiv 
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Herzlichen Dank ! 


