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Agenda ﬂ(".

® Begrufung & Neues aus dem SCC
® Behandlung von Sicherheitsllicken in Embedded Systems

® Single Sign-On fir dezentrale Anwendungen —
Authentifizierung mit Shibboleth/SAML und OpenID Connect

® Backupl6ésung mobiler Gerate — Update

® Anderungen an IT-Infrastruktur und IT-Diensten

® NHR@KIT - Inbetriebnahme HoreKa ® Ausblick:
SAP Portal - Umstellung Neues Framework ® Zentrale Empfehlung fir Stockwerksdrucker
Netzwerk-Infrastruktur - KITnet, VPN ® Zentrale E-Mail-Archivierung
Filesharing und Datenbanken ® Virtueller Rundgang
Umstellung der KIT-Webserver auf https-only

a
a
a
a
® Sonstiges / Diskussion
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Begrif3ung & Neues aus dem SCC ﬂ(".
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Behandlung von Sicherheitsllcken
In Embedded Systems ﬂ(IT
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Was sind Embedded Systems? ﬂ(".

® Computer, die in einem technischen Gerat eingebaut sind
® Drucker
® Messgerate
® Appliances
LI
® Die meisten davon haben heutzutage eine Internetanbindung
®  Intelligent®
® ,Smart Home*
® ,Connected Drive"
® ,Internet of Things® (IoT)
a
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Karlsruher Institut fir Technologie

Embedded Systems als Angriffsziel

@ Durch Netzwerkverbindung aus der Ferne angreifbar
® Am Sicherheitsmanagement des Herstellers wird gespart
® Beim Sicherheitsmanagement im Betrieb schnell vergessen

® Dadurch leichter angreifbar als Desktops oder Server:
@ Definierter Security-Lifecycle vs. Sell-and-Forget
® Schlimm: Keine automatischen Updates
® Schlimmer: Der Hersteller verdffentlicht keine Sicherheitsupdates
® Worst Case: Es gibt gar keine Mdglichkeit, ein Update einzuspielen
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B el S p I e e Karlsruher Institut fir Technolog ie

® September 2020: RIPPLE 20 (vorgestellt im September-IT-EK)
® Dezember 2020: Amnesia-33

® Mitte April 2021: NAME:WRECK

® Ende April 2021: BadAlloc

® Was bringt die Zukunft...?
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https://www.heise.de/security/meldung/Ripple20-erschuettert-das-Internet-der-Dinge-4786249.html
https://www.bsi.bund.de/DE/Service-Navi/Presse/Alle-Meldungen-News/Meldungen/Amnesia_201208.html
https://www.heise.de/news/Name-Wreck-Forscher-entdecken-weitere-Schwachstellen-in-TCP-IP-Stacks-6016675.html
https://www.bleepingcomputer.com/news/security/microsoft-finds-critical-code-execution-bugs-in-iot-ot-devices/

Karlsruher Institut fir Technologie

Problematik

® Angreifbare Systeme kdnnen tbernommen werden

® Auch auf einem Embedded-Gerat kdnnen vertrauliche oder
personenbezogene Daten verarbeitet werden

® Credentials
® Ausdrucken von Gehaltsabrechnungen / Vertragen / ...

a...
® Auch von einem Embedded-Gerat kann ein Angreifer andere Systeme
angreifen
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Was tun? ﬂ(".

Karlsruher Institut fir Technologie

® Beim Hersteller von solchen Systemen nachschauen/nachfragen, ob ein
System angreifbar ist
® Es gibt einen Scanner?!, um potentiell anféallige Gerate zu erkennen

® Erkennt nicht direkt die Sicherheitslticken, sondern nur ob potentiell
angreifbare Software auf dem Gerat lauft

® Die Erkennung ist ungenau
@ Liefert nur im lokalen Netz (BCD) nutzbare Ergebnisse

- |hr musst das selbst machen, wir kbnnen das nicht zentral

! Install-Skript fur Debian hier
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https://github.com/Forescout/project-memoria-detector
https://git.scc.kit.edu/-/snippets/556

Flowchart ﬂ(".

Karlsruher Institut fir Technologie

Gerat betroffen? Nein

Ja J
» Listen vom Patch/Workaround
Hersteller verfigbar?
prifen Nein Patch installieren
Hersteller
fragen Risiko abschéatzen und J
Im lokalen dann:

Unklar

Netz selber Quarantane, wegwerfen,
scannen reklamieren, nicht am
Netz betreiben, ...
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Single Sign-On fur dezentrale Anwendungen ﬂ(l'l'
Authentifizierung mit Shibboleth/SAML und OpenlID Connect Cartrane st forTchncloge
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Single Sign-On ﬂ(".

Karlsruher Institut fir Technologie

SAP Enterprise Portal

Emprohiene Browser:

VA haligsten bentz

oy
Capyght © SAP AG A Roctio vortehaton e’

Anwendung it Anwendung/Service/
—— Service Provider (SP)
{Shlbboleth ldentlty Provider EEPibtoteth (acntty Providec i
Anmelden
Heimat Identitatsprovider (IdP)
13 12.05.2021 ITB-Versammlung
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SI n g e SI g n O n Karlsruher Institut fir Technologie

® Person mochte Dienst A nutzen
@ Dienst A authentifiziert Person am zentralen Single Sign-On

,Melde Dich am SSO an“

[

A, i SSO

<
<

Angeforderte und freigegebene Attribute:
z.B. KIT-Account, Name, Gruppenzugehdrigkeit, etc.

@ Dienst A kann sicher sein, dass sich ab1234@kit.edu angemeldet hat

12.05.2021 ITB-Versammiung SCC e icr‘f;f)tt%eg“tre
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Erweitertes Anwendungsszenario ﬂ(".

Karlsruher Institut fir Technologie

® Person mochte Dienst A nutzen
@ Dienst A authentifiziert Person am zentralen Single Sign-On
® Dienst A will dabei zuséatzlich Dienst B und Dienst C nutzen

»,Melde Dich am SSO an und lass Dir B und C gleich mitgenehmigen*

A 8 " SSO

<
<
A

z.B. KIT-Account sowie ,,OK zur Nutzung von A,B, und C*

v

z.B. KIT-Account sowie ,OK zur Nutzung von A,B, und C*

v
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SAML oder OpenlID Connect am KIT? ﬂ(“.

Karlsruher Institut fir Technologie

AT ST
AT b :
Anwendungen -
N 7 zu netvs.scc.kit.edu SCC
SCC =

Keycloak
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SSO-Landschaft am KIT mit 2FA & Kerberos

17

2FA
Kerberos
=L
— | EmE i = =
| :

.., Gitlab, Teams, Campus, llias, SAP, ITB, NETVS, ...

12.05.2021
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Technik / Attribute ﬂ(".

® Attribute (nach Dienstanforderung und nach Freigabe durch Nutzende)
@ KIT-Account
® Zugehorigkeiten (member, employee, student, affiliate)
® Berechtigungen (entitlements)
® Vor- und Nachname
® Organisationseinheit
® Gruppenmitgliedschaften
® Studiengang
® ...weitere moglich, meist aber nicht notwendig

® [dentitatsinformationen werden als signiertes XML (SAML) oder als
signiertes JSON (OIDC) geliefert

18 12.05.2021 ITB-Versammlung SC C o Comautma '
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Technik / Attribute ﬂ(".

® Filterung von Attributen und Zugangsbeschrankungen auf Basis von
Kontoeigenschaften/Zugehdrigkeiten moglich

® 2FA auch auf Nutzergruppen/Zugehdrigkeiten einschrankbar

® Admin- und Servicekonten werden unterstitzt, sofern Dienst diese
bendtigt

12.05.2021 ITB-Versammlung SCC o Comoutma €
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Voraussetzungen ﬂ(".

® Alle Anwendungen mit nativer SAML/OIDC-Funktion werden unterstitzt
® Web, Single-Page-Apps, Standalone, Mobile, Kommandozeile
® Autologin fur (Hintergrund-) Dienste und Skripte

® |ntegration von modernen API-Diensten: Dienst integriert andere Dienste im
Namen der angemeldeten Person

® Webanwendungen auch mit vorgeschaltetem Proxy moglich

® Web- und Single-Page-Apps nur mit https

® Anwendung sollte Konten durch KIT-Kirzel identifizieren (nicht: Email!)
® Email-Zertifikat wegen verschliusselter Kommunikation mit SCC

12.05.2021 ITB-Versammiung SC C ?;fg‘f;;ﬁni‘;“”e



Eigene Daten und weitere Infos ﬂ(".

® OpenlID Connect
® https://oidc.scc.kit.edu

® Kontoinformationen, Sitzungen, Anwendungen inkl. freigegebener Daten:
https://oidc.scc.kit.edu/auth/realms/kit/account

@ SCC-Infos:
https://www.scc.kit.edu/dienste/openid-connect

@ Shibboleth / SAML
® https://bwidm.scc.kit.edu

® SCC-Infos:
https://www.scc.kit.edu/dienste/6921

21 12.05.2021 ITB-Versammlung SCC o Comautma '



Am KIT: SAML oder OpenID Connect? ﬂ(".

FUr foderierte Dienste oder

SAML

falls Anwendung kein OIDC kann

OIDC Einfach bevorzugt

22 12.05.2021 ITB-Versammlung %QQ o oo rete
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In den letzten sieben Tagen b
ILIAS
MS-Teams
CAMPUS
30.000 intranet.kit.edu
verschiedene SAP

bwIDM

Benutzende : |
450.000 Logins my.kit.edu
an 190 Diensten portal.wiwi

Zoom bwservices.uni-fr

sciencedirect.com bwservices.uni-hd
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Foderierte Dienste ﬂ(“.

Karlsruher Institut fir Technologie

st - = - E' 3 (=] - L] &
& bwSync & Share “
B A, 6 Tagen
Anmeideoptionen: <] [ ]

<]
& P
B 0 - row ww
0 - =
] 264
<] < Ge 4 ag
B < e

Service \ Service

Service Provider fur foderierte Dienste

RegApp

Heimat IdP
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Shortcuts

@

SKIT

Karlsruher Institut far Technologie

&

Foderierte Dienste am KIT

Foderierte Dienste am KIT
»

Willkommen

bwSync&Share

Heimatorganisation merken: O

Foderation: Alle ~

Suchfilter: kit

Sie wurden von einem Dienst hierher weitergeleitet, um sich zu authentifizieren:

Heimatorganisation: Karlsruher Institut fiir Technologie (KIT)

FORTFAHREN

12.05.2021 ITB-Versammlung

Willkommen

Sie wurden von einem Dienst hierher weitergeleitet, um sich zu authentifizieren:
bwSync&Share

lHeimatorganisation merken: ]

Foderation: Alle ~

Suchfilter: kit

Heimatorgani \

Foderierte Dienste am KIT
-

Willkommen

Sie wurden von einem Dienst hierher weitergeleitet, um sich zu authentifizieren:
bwSync&Share

2 Karlsruher Institut fur Technologie (KIT)

FORTFAHREN

Andere Organisation wahlen

S C Steinbuch Centre
- A for Computing
=, =
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Karlsruher Institut far Technologie

Registrierungsportal

26
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Sie haben sich bereits bei den folgenden Diensten registriert:

bwSync&Share

bwSync&Share ist ein Online-Speicherdienst, der es
ermdglicht, lhre Daten zwischen verschiedenen
Computern, mobilen Endgeraten und Benutzern zu
synchronisieren bzw. auszutauschen und
gleichzeitig in der Large Scale Data Facility (LSDF)
am Karlsruher Institut fur Technologie (KIT) zu
sichern.

@Dienstbeschreibung

#Registrierungsdetails

bwDataArchive

Der Landesdienst bwDataArchive bietet
Universitaten und 6ffentlichen
Forschungseinrichtungen aus Baden-Wiirttemberg
eine technische Infrastruktur zur langfristigen
Archivierung von Forschungsdaten. Er ermaglicht
die Archivierung groRer Datenbestande fir einen
Zeitraum von zehn oder mehr Jahren.
Organisationen missen einen
Dienstleistungsvertrag mit dem KIT abschlieRen,
um ihren Mitgliedern die Nutzung von
bwDataArchive zu erméglichen.
gDienstbeschreibung

# Registrierungsdetails

aDienstpasswort setzen

Details zu den Registrierungen konnen Sie unter "Registrierungsdetails” beim jeweiligen Dienst aufrufen.

Folgende Dienste stehen zur Verfiigung:

bwUniCluster 2.0

Der am Steinbuch Centre for Computing (SCC) des

Karlsruher Institut fur Technologie (KIT) betriebene
hud IniClister 2 0 ist ainas uan 1

bwCard Infoportal

gDienstbeschreibung
#Registrierungsdetails
a Dienstpasswort setzen

SCC

Steinbuch Centre
for Computing
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RegApp — AAl-Software

® Einsatz in u.a. in bwIDM,
bwHPC, HIFIS

® bwiDM
® Derzeit >38.000 Benutzer Portal zur Service-Registrierung

m KIT-Services sind daran
angeschlossen

Service Passwort
SSH Key Mgmt.
De-/Provisionierung

o o> >

12.05.2021 ITB-Versammlung SCC o Comautma '

® Funktionsumfang sehr grof3
® Entwicklung am KIT




Service-Registrierung

Service Passwort
SSH Key Mgmt.
De-/Provisionierung

Service B

Projekt-Mgmt.

Helmholtz-
AAl

z.B. ZAS o. JARDS

Bestehende bwIDM-Foderation
%Aﬁ orcompuary
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Fragen und Antworten

® Shibboleth / SAML > Michael Simon
® OpenID Connect/ OAUTH - Matthias Bonn
® Allgemeines > Uli Weil3

O O
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Backuplosung mobiler Gerate ﬂ(IT

U p d at e Z u r n eu e n L d S u n g Karlsruher Institut far Technologie
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Unterschiede der Backup Losungen ﬂ(".

Druva inSync IBM Spectrum Protect (TSM)
® Nutzerlnnen basiert ® Rechner basiert
® Speicherung auf Platte ® Speicherung auf Magnetband
® Nutzerln definiert was wird ™ Installation nur mit Admin Rechten
gesichert ® Konfigurationsdatei auf dem Client
® Nutzerln definiert wann wird \7PVI\\/|aS wird gesichert!
esichert _
gesie d K ® Scheduler wenn zwischen 0 und 6 Uhr das
® Pausieren des Backups Backup gestartet wird
= VPN ® E-Mail bei Misserfolg

® E-Mail wenn eine Woche kein m Cron Job oder Aufgabenplanung
Backup ® E-Mail wenn 15 Tage kein Backup

31 12.05.2021 ITB-Versammlung SC C ?;fé‘f;;tni‘;“”e



Backup versionierung = b
Druva inSync IBM Spectrum Protect (TSM)
® Retain all backups for 7 Days ® 3 Version Exist (wenn verandert)
® Retain weekly backups for 3 ® 1 Version Deleted

Weeks m 62 Tage Retain
@ Retain monthly backups for 3

Months

32 12.05.2021 ITB-Versammlung SCC fsotre gg;%tucnegmr
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Installation des IBM Spectrum Protect Client o

® Formular ausfllen

@ https://www.scc.kit.edu/scc/sw/backup/tsm/anmeldung/backup.php

® Rechner wird auf dem Server definiert

® Installationsanleitung flr das Betriebssystem wird erstellt.

® Incl. Konfigurationsdatei die nur noch an die richtige Stelle kopiert
werden muss.

@ Bei Fragen wenden Sie sich bitte direkt an das Backup-Team des SCC
mailto:dataprotection@lists.kit.edu.
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https://www.scc.kit.edu/scc/sw/backup/tsm/anmeldung/backup.php
mailto:dataprotection@lists.kit.edu

34

Wesentliche Installationsschritte ﬂ(".

® Installation nur mit Administrator/root Rechten
® Herunterladen des neuesten Client fur das Betriebssystem:
® https://www.scc.kit.edu/backupbw/
® Auch die Windows EXE erzeugt nur ein neues Verzeichnis (wie zip/tar)
® Wechsel in das neue Verzeichnis ,TSMClient” und ausfuhren von
® spinstall.exe
® Kopieren der Konfigurationsdatei an die richtige Stelle
® Wichtig ein erstes Backup muss manuell erfolgen
@ Grafisches Tool (dsm)
® Befehlszeilen Tool (dsmc incr -ve) incr = incremental —ve = verbose

12.05.2021 ITB-Versammlung SC C o Comautma '


https://www.scc.kit.edu/backupbw/

Vom Client gesteuertes Backup ﬂ(".

® Linux: cronjob
® Windows Aufgabenplanung

® Als Benutzerln angelegt, aber auszuftihren als Admin erlaubt manuelles
Backup als Benutzerin

® Script als BAT speichern und von Aufgabenplanung ausfihren

set dsmerror log=c:\tmp\dsmerror.log
set dsmcincr log=c:\tmp\dsmcincr.log

cd c:\Program Files\tivoli\tsm\baclient
dsmc incr -errorlogname= >>

® Achtung Log-Dateien sollten von Zeit zu Zeit geleert werden.

35 12.05.2021 ITB-Versammiung SCC e icr‘f;f)tt%egmre
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Vom Client gesteuertes Backup

®Aufgabenplanung
Datei  Aktion  Ansicht 7

e nm BE

@ Aufgabenplanung (Lokal)
@ Aufgabenplanungsbibliot|

< >

Name Status  Trigger

(% Adobe Acrob.. Bereit Es sind mehrere Trigger definiert.
L1 TSM Backup ~ Bereit Jeden Tag um 0907 Uhr

<

Nachste Laufzeit
10.05.2021 18:00:00
11.05.2021 09:07:00

Letzte Laufzeit
10.05.2021 14:34:58
10.05.2021 09:07:00

Ergebnis der letzten Ausflihrung
Der Vorgang wurde erfolgreich been

Der Vorgang wurde erfolgreich been

Allgemein  Trigger Aktionen Bedingungen Einstellungen Verlauf

Name: TSM Backup

Speicherort: \

Beschreibung:

Sicherheitsoptionen

Beim Ausfihren der Aufgaben folgendes Benutzerkonto verwenden:

Nur ausfihren, wenn der Benutzer angemeldet ist
Unabhangig von der Benutzeranmeldung ausfihren
Kennwort nicht speichern. Die Aufgabe greift nur auf lokale Ressourcen zu.

Mit hochsten Berechtigungen ausfuhren

Erstellt eine angepasste Aufgabe fiir fortgeschrittene Benutzer.

Aktionen
Aufgabenplanungsbibliothek
3 Einfache Aufgabe erstellen..

& Aufgabe erstellen...

Aufgabe importieren...

[78  Alle aktiven Aufgaben anzeigen
& Verlauf fur alle Aufgaben deaktivieren
Neuer Ordner..
Ansicht
|G Aktualisieren

ﬂ Hilfe

Ausgewihltes El

b Ausfihren

®  Beenden

& Deaktivieren
Exportieren...
Eigenschaften

Hilfe

®
x L&schen
7]

12.05.2021
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Abfrage der letzten Sicherung ﬂ(".

®m Befehlszeile als Administrator
® dsmc g fi

® [n der entsprechenden log Datei (Leseberechtigung fur Benutzerin
setzen)

37 12.05.2021 ITB-Versammlung SCC fsot,e ‘é‘f;;tﬁi‘;“”e



Sicherheitslicken im IBM Spectrum Protect Client ﬂ(IT

® Update auf Version 8.1.12.0
@ Beschreibung der Sicherheitsliicken:

® [BM Security Bulletin 6445483
https://www.ibm.com/support/pages/node/6445483

® |[BM Security Bulletin 6445489
https://www.ibm.com/support/pages/node/6445489

® |[BM Security Bulletin 6445497
https://www.ibm.com/support/pages/node/6445497

® |[BM Security Bulletin 6445503
https://www.ibm.com/support/pages/node/6445503

38 12.05.2021 ITB-Versammiung SCC e icr‘f;f)tt%eg“tre


https://www.ibm.com/support/pages/node/6445483
https://www.ibm.com/support/pages/node/6445489
https://www.ibm.com/support/pages/node/6445497
https://www.ibm.com/support/pages/node/6445503

Anderungen an IT-Infrastruktur und IT-Diensten ﬂ(".
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KIT wird Zentrum fiar Nationales
Hochleistungsrechnen (NHR)

® Das KIT wird mit GWK-Beschluss vom 13.11.2020
in der NHR-Allianz (Jahresbudget i.H.v. 62,5 Mio. €)
mit hohem einstelligen Millionenbetrag jahrlich
gefordert.

® Mit ,HoreKa" wird am KIT ab 01.06.2021 einer
der leistungsstarksten Supercomputer Europas
stehen.

® Die Rechenleistung ist ca. 17x hoher als des
Vorgangersystems ForHLR II.

® Informationen zur Antragsstellung unter:
https://www.nhr.kit.edu/userdocs/horeka/

12.05.2021 ITB-Versammlung
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SAP Portal - Umstellung Neues Framework ﬂ(".
® Einflhrung des neuen Portal-Framework zum Jahreswechsel
® Erleichterte Bedienbarkeit

® Zusatzliche Funktionalitaten (z.B. Favoritenvoreinstellung der Anwendung)

@ Betriebsprobleme mit chromium-basierten Browsern im ESS-Umfeld
mittlerweile behoben

® FUr die Nutzung des SRM wird Firefox empfohlen, da es im Chrome-
Umfeld ofters zu Nutzersperren kommt
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Karlsruher Institut fir Technologie

Netzwerk-Infrastruktur

KlTnhet VPN-Zugang

® Drei von vier alten Core-Routern ®m Aktualisierung der OpenVPN-Server
auller Dienst gestellt auf aktuelle Version 2.5

® Neue Border-Router in Betrieb & Neue Client-Konfigurationsdateien

@ Neue Firewall im Testbetrieb ® Erh6hung der Sicherheit

® |Pv6 fast vollstandig im KIT ® Skalierung der VPN-Zugange in die
ausgerollt Breite
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SKIT

File Sharing und Datenbanken i N

bwSync&Share PostgreSQL
® Hardware erweitert ® Neuer zentraler Dienst am KIT
® Update auf Nextcloud Version 20 ® PostgreSQL Version 13
@ Derzeit: @ Derzeit kein Cluster
® Optimierung der Datenbank-
Installation
® Ziel: weitere Stabilisierung des
Dienstes
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Umstellung der KIT-Webserver auf https-only ﬂ(".

A} KIT - Karlsruher Institut fur Techr X -+

< C Y A Nichtsicher | kitedu Q %

) KIT - Karlsruher Institut far Tecl X
A\‘(IT N ¢ ® © & wwwkitedu R

Karlsruhar Institut far Technologia

Home Leichte Sprache Impressum Datenschutz

<« C © & httpsy//wwwkitedu

AT

Karlgruber Inghilul Tar Teckralogee

Das KIT

Am 31. Marz 2021 problemlos umgestellit.

mehr unter
www.scc.kit.edu/dienste/webserver-https
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Ausblick:
Zentrale Empfehlung fur Stockwerksdrucker ﬂ(IT

Karlsruher Institut fir Technologie

® Zentrale Empfehlung fur Stockwerksdrucker in Vorbereitung
® Vorstellung im IT-EK in 1-2 Monaten

® Wichtige Funktionalitat ,Follow Me Printing*
® Authentifizierung tber KIT-Card
® Unterstutzt die Ziele der Informationssicherheit

® Notwendige Server-Komponenten zentral betrieben

® Bei entsprechendem Interesse wird ein Rahmenvertrag angestrebt
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Ausblick:
Zentrale E-Mail Archivierung ﬂ(IT

Karlsruher Institut fir Technologie

® Bedarf von vielen Seiten an das SCC herangetragen
® Entlastung des aktiven Postfachs
® Unkomplizierter Zugriff auf archivierte E-Mails

® Einfache, leicht handhabbare Losung angestrebt
® Anforderungen werden derzeit zusammengestellt
® MdOgliche Losungen werden dann evaluiert

@ Weitere Details in einer der nachsten IT-EK-Sitzungen

® Rechtssichere Aufbewahrung von E-Mail-Daten ist hier nicht im Fokus!
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Virtueller 360° Rundgang

www.scc.kit.edu/ueberuns/tour
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Sonstiges / Diskussion ﬂ(".

Karlsruher Institut fir Technologie

Steinbuch Centre
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