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Agenda ﬂ(".

® Begrul3ung & Neues aus dem SCC

® Forschungsdatenspeicherung und -management - Services am KIT
® Aktueller Stand Ausbau UP und Einfihrung easyBANF

& Fortfihrung der bwCloud durch das Projekt bwCloud 3

® [T-Sicherheit

® Awareness fur IT-Sicherheitsmalihahmen
® Laufende & zukinftige SicherheitsmalRnahmen

® Kurzinformationen / Sonstiges
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Begrif3ung & Neues aus dem SCC ﬂ(".
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Ansprechpartner Offentlichkeitsarbeit
Grindler, Achim

Querschnittsaufgaben
Digitales Informationsmanagement (DIM)
Maurer, Axel

Direktorium
Prof. Dr. Martin Frank

Prof. Dr. Bernhard Neumair (GFD)

Dr. Martin Nul3baumer
Prof. Dr. Achim Streit

SKIT

Karlsruher Institut fir Technologie

Sekretariat
Gobbels, Kira
Mdller, Anja
Rische, Karin

Querschnittsaufgaben
Internationale Projekte und Open Science
van Wezel, Jos

Finanzen und Administration (F&A)

Querschnittsaufgaben

Dusenberg, Sabine

(Keilhauer, Marco) Scientific Computing & Simulation

(scs)

Abteilung
Scientific Data Management
(SDM)

Petzold, Andreas)
(Ressmann, Dr. Doris)

Abteilung

Antoni, Dr. Torsten
(Kramer, Jorg)

Abteilung
Scientific Computing &
Simulation (SCS)

(Raffeiner, Simon)

Abteilung

Lorenz, Andreas
(Grindler, Achim)

(Raffeiner, Simon)

Abteilung
Data Analytics, Access and
Applications (D3A)
Meyer, Dr. Jorg
(Hardt, Dr. Marcus)

Abteilung
Scientific Computing &
Mathematics (SCM)
Hérter, Dr. Jasmin
(Kondov, Dr. Ivan)

Systeme und Server (SYS)
Scheibenberger, Klaus

Abteilung
Anwendungen, Middleware
und IT-Architektur (AMA)
WeiB, Ulrich
(von der Hagen, Patrick)

Abteilung
Informationssysteme fur
Studium und Lehre (ISL)

Hoyer, Philip
(Trummer-Wilke, Jana)

Abteilung
Data Exploitation Methods
(DEM)
Stotzka, Dr. Rainer
(Jejkal, Thomas und
Tonne, Dr. Danah)

Junior Research Group
Uncertainty Quantification
(JRG-UQ)
Krumscheid, Prof. Dr.
Sebastian

Umbenennungen von Abteilungen

CMK wurde zu

Abteilung
Netze und
Telekommunikation (NET)
Mall, Klara
(Schuh, Julian)

Abteilung
Systeme und Server (SYS)
Scheibenberger, Klaus

Abteilung
Informationssysteme fur
Organisation und betrieb-
liche Ressourcen (IOR)
Hengel, Martin
(Schlenker, Jochen)

Research Group
Fixed-Point Methods for
Numerics at Exascale
(RG-FiNE)

Anzt, Dr. Hartwig
(Cojean, Dr. Terry)

Junior Research Group
Robust and Efficient Al
(JRG-RAI)
Debus, Dr. Charlotte

ISM wurde zu

Research Group
Management of

Research Group
Distributed and Parallel

Research Group
Computational Science

Junior Research Group
Multiscale Biomolecular

Complex IT-Systems High Performance and Mathematical Simulation
(RG-MCI) Systems (RG-DPH) Methods (RG-CSMM) (JRG-MBS)
Neumair, Prof. Dr. Streit, Prof. Dr. Achim Frank, Prof. Dr. Martin Schug, Dr. Alexander
Bernhard
17.11.2023 ITB-Versammlung
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Forschungsdatenspeicherung und -management - Services am KIT

Natascha Manger

KIT — Die Forschungsuniversitat in der Helmholtz-Gemeinschaft www.kit.edu



“(IT Serviceteam RDM@KIT
=\
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Research Data Storage and Management
Services at KIT

KIT — Die Forschungsuniversitét in der Helmholtz-Gemeinschaft www.kit.edu



Research Data Management Services at KIT ﬂ(“.

Planning & Information
forschungsdaten.info, RDMO, rdm.kit.edu

7 17.11.2023 RDM Services @ KIT SCC &KIT Library



8

Storing Data at SCC

17.11.2023 RDM Services @ KIT

AT

Karlsruhe Institute of Technology

SCC & KIT Library



Archiving Data at SCC A“(IT

& = .
BWDATA KIT
o ARCHIV 4 KIT
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RDM@KIT Support Team A“(IT

= Central contact point for RDM at KIT

= Advice and support on RDM aspects in research proposals,
technical questions, development and use of services

* Building and maintaining structures and networks at KIT
and beyond

10 17.11.2023 RDM Services @ KIT SCC &KIT Library



Research Services at KIT Library &% et

» Establishment, operation and further development of structures
and services for research data management (RDM)

« Support and Training (RDM ToolKIT)
« Tailored training on demand
« Networking and governance
« Operation of Services (e.g. re=data)
« Third party funded RDM related projects (national and EU)

11 17.11.2023 RDM Services @ KIT SCC &KIT Library



RDM@KIT » Train & Edu » RDMToolKIT » more :“(I I

Karlsruhe Institute of Technology

The RDMToolKIT offers you the possibility to put together your presentation "on demand” from the portfolio of lecture and training topics
of the service team RDM@KIT.

many funding agencies and both part of good scientific integrity and embedded in many institutional RDM/Open Science
pelicies. RDM affects all phases of the research process with the goal of securing and storing data in a long-term, person-

Research Data Management (RDM) is one of the most important prereguisites of scientific activity and is a requirement of RDM
independent manner that is discoverable, accessible, verifiable, interoperable, and reusable according to FAIR principles & Tool KIT

In the implementation of the ROM, the orientation towards the research data life cycle helps to show which measures are useful in each case
and which services & tools are offered at KIT for this purpose. The RDMToolKIT offers you a presentation "on demand” for the phases of the
research data life cycle, which you can compile according to your wishes. Please fill out this contact form.

For a personal arrangement, please feel free to contactardm . kit.edu.

Research Data and Research Data Management (RDM) v
Legal Aspects of the RDM ~

Data Literacy / Data Management v

Data Management Plans (DMPs) +

Electronic Lab Notebooks (ELNs) v

Repositories ~

Storage and computing infrastructures in BW ~

12 17.11.2023 RDM Services @ KIT SCC &KIT Library



Questions? A“(IT

Karlsruhe Institute of Technology

itsupport.scc.kit.edu

scc.kit.edu rdm.kit.edu

servicedesk@scc.kit.edu contact@rdm .kit.edu

R

RESEARCH DATA MANAGEMENT (RDM) AT KIT

AT

Stel n b U Ch'CeTTt reijT - p—t 1'-; = _We support you in all phases of research data management.
Computing (SCC):—— '

.
Das Steinbuch Centre for Cqmputifig ist das

Homeoffice + Erstsemester

Tooks und Informationen > Research Data

£= ,g

RAGTE
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3. Grundkontingente des Basispakets und kumulierte Dienste

Die jeweiligen Grundkontingente der Dienste im Basispaket werden in regelmaligen Zeitabstinden angepasst. Dabei werden zwischen derm SCC und dem Finanzma-
nagement Kosten sowie die Berechnungsgrundlage der pauschalierten Grundausstatiung zusammen mit Vertretern aus KIT-Instituten und Dignstleistungseinheiten
festgelegt.

Kumulierte Dienste: Abhangig von der ermittelten Kennzahl wird einer KIT-Einrichtung diese Anzahl ,Basispakete” verrechnet. Bei kumulierten Diensten handelt es sich
um ein pro verrechnetes Basispaket anteiliges Volumen, das die Einrichtung in Ganze — also kumuliert — verwenden kann. Diese kumulierten Dienste sind innerhalb
des Basispakets extra ausgezeichnet.

= Ein Beispiel: fir eine KIT-Einrichtung werden 20 Basispakete verrechnet. Der Speicherdienst Backup/Archivierung ist ein kumulierter Dienst mit dem Grundkontin-
gent 500 GB pro Basispaket. Dann erwirbt die KIT-Einrichtung fiir Backup/Archivierung iber das Basispaket 500 GB * 20 = 10 TB Backup/Archivspeicher. Erst
wenn mehr als 10 TB Speicherleistung bendtigt werden, werden zusatzliche Kosten erhoben. Die jeweiligen Zusatzkosten fur kumulierte Dienste finden sich unter
Punkt 2.

Grundkontingente Basispaket

= Persanlicher Mailboxspeicher: 8 GE (Anpassung bei Bedarf maglich)

= Personliche Datenablage: 10 GB

- OE-Datenablage (kumuliert): 20 GB pro Basispaket (Anpassung bei Bedarf méglich)
= OE-Backup/Archiv (kumuliert): 500 GB pro Basispaket

= OE-Internetauftritt: 10 GB

= OE-Teamseite: 1 GB

14 17.11.2023 RDM Services @ KIT SCC &KIT Library



2. Buchung zusatzlicher Leistungen oberhalb des Grundkontingents des
Basispakets

Dig jeweiligen Grundkontingente der Dienste innerhalb des Basispakets werden in regelmaligen Zeitabstdnden angepasst. Die aktuell geltenden Grundkontingente fin-
den Sie im nachsten Abschnitt.

Speichererweiterung flir personenbezogene Dienste

Buchung von zusatzlichem Speicherplatz der perstnlichen Mailbox: 12€ / GB / Jahr

Speichererweiterung fiir kumulierte Dienste
Buchung von zusatzlichem Speicherplatz fir Onlinespeicher: 240£ / T8 / Jahr
Buchung von zusatzlichem Speicherplatz fur Archiv auf Band: 67€/ TB / Jahr
Buchung von zusatzlichem Speicherplatz fir Backup auf Band: 61€ / TB /Jahr

Buchung von zusatzlichem Speicherplatz fir MS Sharepoint Teamseiten: 12€ / GB / Jahr

Verbrauchsmaterialien fir zentrale Drucker im Basispaket: Siehe Preisliste.

www.scc.kit.edu/dienste/it-grundausstattung.php

15 17.11.2023 RDM Services @ KIT SCC &KIT Library
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Aktueller Stand Ausbau UP und Einfahrung easyBANF

Martin Hengel

KIT — Die Forschungsuniversitat in der Helmholtz-Gemeinschaft www.kit.edu
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Aktueller Stand UP https://up.scc.kit.edu/ ﬂ(“.

Karlsruher Institut fir Technologie

® SAP-Webportal mit aktuellen Version von Chrome und Edge nicht mehr
nutzbar

® Empfehlung: UP oder SAP-Webportal mit Firefox nutzen

@ Arbeiten mit Hochdruck am Umzug der Funktionen nach UP
® Gaste- und Partnerverwaltung produktiv in UP

® Inbox (Genehmigung von Abwesenheitsantragen und
Zeitbuchungskorrekturen) und BW-Berichte im Pilotbetrieb

® Umzug weiterer Funktionen (vor allem Zeitbuchungskorrekturen und SRM) in
Arbeit

® Nicht alle Funktionen in UP sind bereits vollstandig Englisch Ubersetzt

17.11.2023 ITB-Versammlung Steinbuch Centre for Computing SCC
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EinfUhrung easyBANF ﬂ(".

Karlsruher Institut far Technologie

Test und .
Projektinitialisierung Konzeption Realisierung Dokumen- Produktiv- Anlaufbetreuung
tation setzung

@ Pilotierung mit ausgewahlten Organisationseinheiten
® Parallel auch Einfuhrung von GoeChem (Nachfolge ChemA)

® Produktivsetzung bislang fir Februar 2024 geplant, mit Einfihrung gilt
eine neue Beschaffungsrichtlinie

® Online-Schulungen werden angeboten

® Aktuelle Informationen zum Projekt:
https://www.scc.kit.edu/dienste/16544.php

® E-Mail fur Fragen: srm-abloesung@scc.kit.edu

17.11.2023 ITB-Versammlung Steinbuch Centre for Computing SCC
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easyBANF ﬂ(".

Karlsruher Institut far Technologie
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Fortfihrung der bwCloud durch das Projekt bwCloud 3

Klaus Scheibenberger

KIT — Die Forschungsuniversitat in der Helmholtz-Gemeinschaft www.kit.edu
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bwCloud (Start 2018)

17.11.2023

OpenStack — Cloud-Plattform

(Betreiberstandorte: FR, KA, MA, UL)

I 10G Fiber-
Router/bwCloud

LIl

S

\WCloud-
erver
Racl

ITB-Versammlung

SKIT

Karlsruher Institut fir Technologie

bwCloud
(Dienst: bislang l1aaS)

Cloud- Plattform

—— Cloud-Infrastruktur

Steinbuch Centre for Computing SCC



Zahlen, Fakten & Nutzung (2021) ﬂ(".

® Bislang (Mitte 2021) wurden 144.607 Instanzen im Dienst laaS in der bwCloud
gestartet:

® Befragung der Nutzer mit einem Projekt in der Karlsruher bwCloud:
Zusammenfassung der Antworten:

® Verfugbarkeit und Stabilitat des Betriebs am wichtigsten
® flexible, leicht nutzbare Ressourcen und ggf. schneller Support gewtinscht
® ,unburokratischer” self-service, jederzeit, auch auf3erhalb der Blrozeiten

® Nutzer verwenden Web-Portal - gro3ere Projekte auch intensiv die
Openstack APIs

® APIs sind gerade von den ,Power-Users® gewunscht und als USP angegeben
® niedrige Nutzungskosten werden positiv gesehen

22 17.11.2023 ITB-Versammlung Steinbuch Centre for Computing SCC



Karlsruher Institut fir Technologie

bwCloud - Juni 2023
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Ziele, Inhalte in bwCloud 3 S(IT

® Die bwCloud ist ein seit 2018 etablierter und gut angenommener Landesdienst.
® Bislang ist in der bwCloud der Dienst laaS verfligbar.

® Ziel des Projekts bwCloud 3 ist es, die bwCloud fortzufiihren und um weitere Dienste zu
erganzen.

® Dazu muss auch die darunterliegende technische Cloud-Infrastruktur weiterentwickelt
werden

® Beispiele zu Projektinhalten:

® Ausbau des Self-Service-Angebots Uber das bestehende Infrastructure-as-a-Service-
Angebot hinaus: Web-Portal, App Store und API

® Integration u.a. von General Purpose GPUs z.B. flir Maschine-Learning-Anwendungen.

® Ein weiteres sehr wichtiges Ziel ist der Aufbau eines Geschafts-, und Abrechnungsmodells
um die bwCloud aus dem Projektstatus in einen stabilen, selbstfinanzierten Landesdienst
zu Uberfuhren.

17.11.2023 ITB-Versammlung Steinbuch Centre for Computing SCC



bwCloud — Weiterentwicklung ﬂ(".

bwLehrpool, VDI, APPs/Paas...

bwCloud 3
(laaS + weitere Dienste)

OpenStack — Cloud-Plattform

(Betreiberstandorte: FR, KA, MA, UL) Cloud- Plattform

I 10G Fiber-
Router/bwCloud

- we) KITCore s
b

- —— Cloud-Infrastruktur

T ]
1G MGMT-Switche
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Arbeitspakete A\‘(IT

Karlsruher Institut fir Technologie

® Die einzelnen Aufgaben im Projekt sind in sieben Arbeitspaketen verortet und auf die
Projektpartner verteilt:

® APO (MA, FR) Projektsteuerung AP1 (FW) Sicherheitsarchitektur AP2 (OG) bwCloud
goes Green AP3 (FR) Services AP4 (MA) Support AP5 (FR, DHBW) bwCloud Services
— Interaktion AP6 (FR, KA, MA, UL) Weiterentwicklung und kontinuierlicher Betrieb der
landesweiten Cloud-Infrastruktur

® Der Schwerpunkt der SCC-Beteiligung im Projekt, liegt, gemeinsam mit den bisherigen
anderen Betreiberstandorten (Freiburg, Ulm, Mannheim) im Arbeitspaket 6
»Weiterentwicklung und kontinuierlicher Betrieb der landesweiten Cloud-Infrastruktur®:

® /m Rahmen ... Arbeitspaket 6 ,Weiterentwicklung und kontinuierlicher Betrieb der
landesweiten Cloud-Infrastruktur® ... sollen auf der Ebene der Systeme-Infrastruktur
und der Cloud-Plattform ... Aktualisierungen und funktionale Weiterentwicklungen der
Fahigkeiten der Cloud-Infrastruktur erarbeitet werden.

26 17.11.2023 ITB-Versammlung Steinbuch Centre for Computing SCC



bwCloud 3 — Organisatorisches, Laufzeit ﬂ(".

® Die Projektleitung liegt bei der Universitat Mannheim

® Projektpartner sind die Universitaten Freiburg, Ulm, das KIT, sowie die
Hochschulen Furtwangen, Offenburg und die DHBW.

® Geplante Laufzeit: 01.09.2023 — 31.08.2027
® SCC-Ansprechpartner bzgl. bwClouds3:

® Klaus Scheibenberger (SYS)
® Matthias Leander Knoll (SYS)

27 17.11.2023 ITB-Versammlung Steinbuch Centre for Computing SCC



ﬂ (I I Steinbuch Centre
aaaaaaaaaaaa
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IT-Sicherheit — Awareness fur IT-Sicherheitsmalilnahmen

Philipp Bunten (ISB)
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Informationssicherheit — Lage & Entwicklungen ﬂ(IT
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Lage der IT-Sicherheit in Deutschland 2023 ﬂ(".

,Cyberkriminelle Angreifer gingen im Berichtszeitraum zunehmend den Weg des geringsten
Widerstands und wéahlten verstarkt solche Opfer aus, die ihnen leicht angreifbar erschienen. Nicht mehr
die Maximierung des potenziellen L6segelds stand im Vordergrund, sondern das rationale Kosten-Nutzen-
Kalkil. So wurden vermehrt kleine und mittlere Unternehmen sowie Behorden der Landes- und
Kommunalverwaltungen, wissenschaftliche Einrichtungen sowie Schulen und Hochschulen Opfer
von Ransomware-Angriffen.”

,Jnter den insgesamt 23 bekannt gewordenen Ransomware-Opfern aus dem Bildungs- und
Forschungsbereich befanden sich alleine 13 Universitaten und Fachhochschulen. Weiterhin wurden
auch mehrere Institutionen namhafter Forschungsverbande sowie zehn allgemeinbildende Schulen zu
Opfern.”

(BSI: Lage der IT-Sicherheit in Deutschland 2023, S. 11/69)

30 17.11.2023 ITB-Versammlung Steinbuch Centre for Computing SCC
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Bedrohungen

SKIT

Karlsruher Institut fir Technologie

—— Ransomware inkl. Datenexfiltration

» Wachsende Schattenwirtschaft durch Ransomware as a Service > Arbeitsteilung bez.:
« Infrastruktur
» Malware
« Access Broker

—— Einbindung von Systemen in Botnetze

« Missbrauch fir:
«DDoS
* Spam
« Cryptomining

BemQ noO0OS

« Aktuell haufig durch sog. Hacktivismus getrieben, wobei Bildungs- und Forschungseinrichtungen jedoch kein priméares Ziel sind
» Kann jedoch z.T. als Ablenkungsmanéver dienen

— Abfluss von Know-How

« Zur Realisierung staatlicher Interessen durch staatliche Akteure oder durch andere Akteure wg. wirtschaftlichen Interessen

= Sootage

* Priméar staatliche Akteure
» Methode: z.B. Wiper

— Spionage

* Primér staatliche Akteure
« Zielt auf Informationsbeschaffung unterschiedlichster Art
 Angriff verlauft erwartbar still und ist schwer zu entdecken

17.11.2023 ITB-Versammlung

Steinbuch Centre for Computing SCC
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Mitwirkung an Pravention und Reaktion

® Patchen, patchen, patchen
® Handlungsempfehlungen: https://www.isb.kit.edu/245.php
@ Schnelle Reaktion bei:
® Entdecken von Schadsoftware
® Kompromittierten Accounts
@ Meldung von E-Mails und anderen Nachrichten, die geeignet sind, die
IT-Infrastruktur des KIT zu gefahrden
® Phishing, CEO Fraud (Fake President Fraud), sonstiges Social Engineering
® Derartige E-Mails als Anhang an cert@kit.edu senden
® Anleitung verfligbar unter: https://www.scc.kit.edu/dienste/e-mail-bounce.php
® Hinweise wann und wie IT-Sicherheitsvorfalle zu melden sind:
https://www.isb.kit.edu/142.php

32 17.11.2023 ITB-Versammlung Steinbuch Centre for Computing SCC
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IT-Sicherheit — Laufende & kinftige Mallhahmen

JOrg Kramer & Julian Schuh
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Laufende Malihahmen im KIT-AD

Ankundigung / Wiederholte Ankiindigung von MaRnahmen  ISB, SCC

19.07.23/18.10.23

23.10.23

30.10.23

31.10.23

06.11.23

13.11.23

Bis 27.11.23

04.12.23

17.11.2023 ITB-Versammlung

Mail mit Auflistung ,alter Computerkonten® an alle OEs
GPO fir Outlook (SHA256, etc.)

GPO fur Win10/11 (Datenschutzeinstellungen)
Abschaltung alter Ciphers auf den KIT-DCs

Léschung bereits deaktivierter ,alter Computerkonten®
Deaktivierung ungenutzter ,alter Computerkonten®

Betroffene Rechner aktualisieren, l6schen oder in
Quaranténe-Netze verschieben (ohne Verbindung zum
KIT-AD)

Léschung aller ,alten Computerkonten®

SKIT

Karlsruher Institut fir Technologie

SCC
SCC
ISB, SCC, div. ITBs
SCC

SCC

Alle ITBs

SCC

Steinbuch Centre for Computing SCC
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Kinftige Mallnahmen im KIT-AD

® Vor Weihnachten:
® Einschrankung der Kerberos Encryption Types (AES128, AES256)

® Fortlaufend:
® Sicherheits-Tests mit PingCastle
® KrbTgt Password Reset
® Prifung auf Anfalligkeit far

® Kerberoasting
® Pre-Authentication Angriffe

SKIT

Karlsruher Institut fir Technologie
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Abschaltung virtueller Maschinen
ohne Security Support ﬂ(IT

® |dentifikation von virtuellen Maschinen (VMs) mit obsoletem Betriebssystem

® Kontaktaufnahme mit Betreibenden entsprechender VMs
® = [nformation: VMs kdnnen nicht dauerhaft weiter betrieben werden

® VMs kdnnen in Quarantane-Netz flr einen im Einzelfall festgelegten
Zeitraum weiterbetrieben werden

® Kurzfristiger Weiterbetrieb aus operativen Griinden
® Langerfristiger Weiterbetrieb in gut begrindeten Ausnahmeféallen

® Abschaltung (und Ldschung) virtueller Maschinen

® Ohne Umzug in Quarantane-Netz oder bei ausbleibender Rlickmeldung: Zum
nachsten Patchday nach Supportende

® Loschung der abgeschalteten VM nach einem Monat (separate Anktindigung)
® Ansonsten: Nach Ende des vereinbarten Zeitraums

36 17.11.2023 ITB-Versammlung Steinbuch Centre for Computing SCC



Kurzinformationen / Sonstiges ﬂ(".
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Karlsruher Institut fir Technologie

® Rahmenvertrag - Externer IT-Support fur Arbeitsplatz-Endgerate
® Nachbetrachtung von Stérungen

® Microsoft Teams
® Anhang: Neues zu luK-Diensten und Infrastruktur

Kurzinformationen / Sonstiges
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: T
ertrag — Externer IT-Support ftr ﬂ
Rahmenv

erate
beitsplatz-Endg fi :
Ar fiihrt Externer IT-Support ur Arbettsp atz
- iterge Ndgerite ( Menverty )
ird weite
el’tl’agw ph unter dem piepgy «g,, "ESupport fiir arpejy latz-Endgerate .
" Ranmenyertrag wird we iy B ey v
https://www. Arbe{tsp!atzrechner amKIT. Damit kdnnen Lastspitzen bei der Betrey-
) . 09 / 2023 ung von Arbeitsplatzrechnem in den Organisationseinheiten amK|T
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. N e u au SSC bIS 08 11 2023 cketsystem durch !FBeauftragte an den Rahmenvertragspartner (R‘\/P)
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. FI rm e t abg e be n Links Auftrag an RVP zr Fehlerbehebung (nur ITB)
Angebo ichtet und
I h r b te wWu rd en g esIC Auftrag an Ryp zur Fuftragctaearbeituﬂg (nur ITB)
® Angebo
ertet
ausgew - m ab
® Neuer Vertrag wirksa

/ E
N u

- DATA .
® and the winner is ....

it-service
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https://www.scc.kit.edu/dienste/15434.php

Nachbetrachtung von Stérungen az) ﬂ(".

® Umgang mit Zentralen Stérungen im SCC

® Kurzfristige Meldung Uber
@ Betriebsmeldungen und

® i.d.R. per Mail an Mailingliste ,SCC-Meldungen®
(abonnierbar fur KIT-Angehdrige; ITB & SCC bereits integriert)

® Unmittelbare Nachbetrachtung zentraler Storungen erfolgt in den Service-
Teams

® Bei fur das KIT wichtigen IT-Basisdiensten wird eine schriftliche
Nachbetrachtung im Rahmen der Stérungsmeldung unter den
Betriebsmeldungen veroffentlicht und per Mail an ,SCC-Meldungen®
geschickt.

@ Beispiel — Zentrale Storung des Exchange-Service am 13.11.23 l
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https://scc.kit.edu/dienste/meldungen.php

Nachbetrachtung von Stérungen ) ﬂ(".

13.11.2023 12:30-13.11.2023 14:30
Zugriff auf KIT-Postfach gestért-B EH O B E N

Beschreibung der Stérung Zugriff auf KIT-Postfach ist gestort.
Bestehende Verbindungen funktionieren weiterhin, neue Verbindungen kinnen nicht aufgebaut werden.

Ergénzende Informationen NACHTRAG zur Stérung
BETROFFEN waren ein Tell der Exchange-Dienste am KIT, wie E-Mall, Kalender und OWA

AUSWIRKUNGEN
Die Stérung wirkte sich auf den Clients der Anwenderinnen und Anwender unterschiedlich aus

Falls Clients bestehende Verbindungen zum Exchange-Service hatten, konnten diese i.d.R. weiter genutzt werden.

Allerdings kommt es durchaus vor, dass Clients zwischendrin neue Verbindungen aufbauen miissen, weil bestehende Ver-
bindungen nicht aufrecht erhalten oder auch Server-seitig beendet werden.

Das fihrte letztendlich dazu, dass Anwenderinnen und Anwender unterschiedliche Zeiten der letzten Synchronisation in Out-
look angezeigt bekommen haben, die Storung also bei den Betroffenen nicht unbedingt zeitgleich aufgetreten ist!

MNach der Storungsbehebung um ca. 14:30 Uhr waren neue Verbindungen grofttenteils wieder méglich.
Eine Anmeldung auf der OWA-Seite - https://owa.kit.edu - war allerdings erst ab 17:15 Uhr wieder verfugbar.

URSACHE

- Im Rahmen der Analyse wahrend der Stérung konnte die Ursache auf ein Problem im Bereich der Loadbalancer-Systeme
zuruckgefihrt werden.

- Die Behebung erfolgte nach Verbereitung und Test des entwickelten Lésungansatzes schlieltlich durch eine Resynchroni-
sierung im Loadbalancer-Cluster

- Die abschlieRende Analyse des Ausfalls der Dienste ergab, dass die Storung der Dienste ab 12:30 Uhr auftrat und deren
Verfugbarkeit ab 14-:30 Uhr wieder hergestellt war.

Wir bitten die aufgetretenen Unannehmlichkeiten zu entschuldigen.

Betroffene Anwender Benutzer des KIT-Postfachs
bestand seit 1311.202312-:30
behoben seit 13.11.2023 14:30 I
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Microsoft Teams et KIT

htt sl Karlsruher Institut fiir Technologie

® Freischaltung von NEW Teams — 09/2023 ® Weitere Freischaltungen
® Bekannte Probleme . o ® Hinzuflgen externer Gaste — 07/2023
(Unabhé&ngig vom Betriebssystem, Office-Version, 0.4.) '
® Qutlook AddIn funktioniert nicht verlasslich " Aufnahmefunktion —08/2023
=> CLASSIC Teams verwenden! ® Live-Untertitel — 11/2023
(Transkription nicht freigegeben!)

@ Laufende Besprechungen in einem Team

werden nicht angezei :
=> Nach Startengder esprechung, ® Freischaltung von Apps am KIT

Besprechungsoptionen editieren ® Prozess in Klarung

® Was ist Innen aufgefallen 7?7 ... Haben Sie ® Abschaltung der WIKI Funktion — 01/2024
Tipps / Losungen’??

® Wir freuen uns auf Ihre Unterstitzung
=>» teams-support@scc.kit.edu ©

® Ab 31.03.2024 nur noch NEW Teams

-> Haufige Fragen (FAQ) > Aktuelle Anderungen & Informationen
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mailto:teams-support@scc.kit.edu
https://www.scc.kit.edu/dienste/ms-teams-faq.php
https://www.scc.kit.edu/dienste/14711.php
https://scc.kit.edu/dienste/ms-teams.php

Anhang AT
Neues zu luK-Diensten und -Infrastruktur \
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Neues zu luK-Diensten und -Infrastruktur ﬂ(".

Karlsruher Institut fir Technologie

Thema Detail Protokoll/ Dienst

Prasentation /

Change
IT-Sicherheit - Nutzerzertifikat b >
Zertifikatsdienst ];';[ ];';[ o
Windows Updates WSUS(2.11.) keine Updates mehr fur Windows 7, Windows =2 o

8/8.1, Windows Server 2008/R2, Windows Server 2012/R2

IT-Sicherheit — Aktivierung einer NWS2-FW (12.6.) ; ) 0
KIT-Active Directory Verschlusselungsalgorithmen (6.11.); =
Outlook Sicherheitseinstellungen (30.10); =
Datenschutzeinstellungen fir Win10/11;(31.10.); —
EH
Microsoft Teams Aufzeichnen (23.8.), New Teams (1.9.); Live Untertitel EXNEE @
(15.11.); Abschaltung WIKI Funktion (1.1.24);
Identity Access GV/BV: Aktivierung MFA; Transparenz von ];;[

Management (IAM) Zugriffsberechtigungen (23.8.);
M365: Gast-Einladungen moglich;

%00
o
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https://team.kit.edu/sites/scc-changecalendar/_layouts/15/listform.aspx?PageType=4&ListId=%7B33A5CB63%2DDDA5%2D4EB9%2DA101%2D4A4C2EC0F486%7D&ID=5385
https://team.kit.edu/sites/scc-changecalendar/Lists/change_kalender/DispForm.aspx?ID=5342
https://www.scc.kit.edu/dienste/ms-teams.php
https://team.kit.edu/sites/kit-itb/_layouts/15/listform.aspx?PageType=4&ListId=%7B74EFDCBD%2DA2EF%2D44F1%2D95FA%2D145C6FF4C5BF%7D&ID=251
https://team.kit.edu/sites/scc-changecalendar/Lists/change_kalender/DispForm.aspx?ID=5335
https://www.scc.kit.edu/dienste/8657.php
https://www.scc.kit.edu/dienste/8677.php
https://team.kit.edu/sites/scc-changecalendar/Lists/change_kalender/DispForm.aspx?ID=5341
https://team.kit.edu/sites/scc-changecalendar/Lists/change_kalender/DispForm.aspx?ID=5369
https://www.scc.kit.edu/dienste/wsus.php
https://team.kit.edu/sites/scc-changecalendar/Lists/change_kalender/DispForm.aspx?ID=5371
https://team.kit.edu/sites/scc-changecalendar/Lists/change_kalender/DispForm.aspx?ID=5372
https://team.kit.edu/sites/scc-changecalendar/Lists/change_kalender/DispForm.aspx?ID=5370
https://www.scc.kit.edu/en/services/8709.php
https://team.kit.edu/sites/scc-changecalendar/Lists/change_kalender/DispForm.aspx?ID=5299
https://www.scc.kit.edu/dienste/zertifizierung.php
https://team.kit.edu/sites/it-expertenkreis/Protokolle/2023_09_21/2023-09-21_ITB-Versammlung_KIT-CA.pdf
https://team.kit.edu/sites/it-expertenkreis/Protokolle/2023_09_21/Protokoll%20der%20Sitzung.pdf
https://team.kit.edu/sites/it-expertenkreis/Protokolle/2023_10_18/Nutzerzertifikate_20231018.pdf
https://team.kit.edu/sites/it-expertenkreis/Protokolle/2023_10_18/EK-2023_10_18_IT-EK.pdf
https://team.kit.edu/sites/it-expertenkreis/Protokolle/2023_07_19/neuesAusDemIAM-expertenkreis20230720.pdf
https://team.kit.edu/sites/it-expertenkreis/Protokolle/2023_07_19/20230719%20Protokoll%20IT-EK.pdf
https://www.scc.kit.edu/dienste/14917.php
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Neues zu luK-Diensten und -Infrastruktur = S(IT

Thema Detail Protokoll/ Dienst
Prasentation /
Change

Netzdienste WebAPI Version 4.0 (30.9.)
OpenVPN — neue Konfigurationsdateien (30.11.) .
NETVS — Neue Version 2FA -

Status: 19.07.; 18.10; B B @

-0
= O¢

Zentraler Fileservice Léschen von Langzeit-Snapshots; = 0
Atlassian Lizenzierung Maoglichkeiten einer Atlassian Campus-Lizenzierung ];;[ 0
Self Service Portal myOrg.scc.kit.edu fur Leitungskréfte ];;[
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https://team.kit.edu/sites/scc-changecalendar/Lists/change_kalender/DispForm.aspx?ID=5326
https://www.scc.kit.edu/dienste/vpn.php
https://team.kit.edu/sites/scc-changecalendar/_layouts/15/listform.aspx?PageType=4&ListId=%7B33A5CB63%2DDDA5%2D4EB9%2DA101%2D4A4C2EC0F486%7D&ID=5241
https://team.kit.edu/sites/it-expertenkreis/Protokolle/2023_07_19/SCC_IT_Expertenkreis_20230719_v1.pdf
https://team.kit.edu/sites/it-expertenkreis/Protokolle/2023_10_18/SCC_IT_Expertenkreis_2023_10_18.pdf
https://www.scc.kit.edu/dienste/gitlab.php
https://team.kit.edu/sites/it-expertenkreis/Protokolle/2023_10_18/EK-2023_10_18_IT-EK.pdf
https://team.kit.edu/sites/it-expertenkreis/Protokolle/2023_07_19/20230719%20Protokoll%20IT-EK.pdf
https://team.kit.edu/sites/it-expertenkreis/Protokolle/2023_07_19/IT-EK_20230719_NET.pdf
https://team.kit.edu/sites/it-expertenkreis/Protokolle/2023_07_19/20230719%20Protokoll%20IT-EK.pdf
https://team.kit.edu/sites/it-expertenkreis/Protokolle/2023_09_21/SCC-myOrg-Self-Service-Portal.pdf
https://team.kit.edu/sites/it-expertenkreis/Protokolle/2023_09_21/Protokoll%20der%20Sitzung.pdf
https://www.scc.kit.edu/dienste/dnsvs.php
https://team.kit.edu/sites/it-expertenkreis/Protokolle/2023_09_21/EK-20230921_IT-EK-Atlassian.pdf
https://team.kit.edu/sites/it-expertenkreis/Protokolle/2023_09_21/Protokoll%20der%20Sitzung.pdf
https://www.scc.kit.edu/dienste/16638.php
https://team.kit.edu/sites/scc-changecalendar/Lists/change_kalender/DispForm.aspx?ID=5330
https://www.scc.kit.edu/dienste/8737.php

SKIT

Karlsruher Institut fir Technologie

Vielen Dank fur Ihre
Aufmerksamkeit !!!
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